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Dokumentédcia je vypracovand pre spolo¢nost Urad Predsednictva SAV, so sidlom: Stefanikova 49,
814 38 BRATISLAVA, ICO: 00037869, DIC: 2020844914 (dalej len ,spoloénost”, alebo ,klient”), v stlade
so zndmymi bezpecnostnymi Standardmi, pravnymi predpismi a medzinarodnymi zmluvami, ktorymi
je Slovenskad republika viazana.

Ak nakladanie s informaciami v tomto dokumente nepodlieha podmienkam osobitnej, pisomne
uzatvorenej zmluvy medzi spolo¢nostou Ratio Services s. r. 0. (dalej aj "Ratio" alebo "dodavatel") a
klientom, budu tieto informdcie povazované za doverné a su urcené vyhradne pre internd potrebu
klienta. Takéto informacie sa nesmu bez predchadzajuceho povolenia INFO CONSULT, s.r.o.,
postlpené tretej strane ani pouzivané ¢i rozmnozovat na iné ucely.

V ramci dokumentu sU pouZité oznacenie a menda, ktoré su chranené ochrannymi zndmkami a
registrovanymi ochrannymi znamkami. Tieto mena a oznacenia su pouZité pri plnom reSpektovani
vSetkych prav ich prislusnych vlastnikov.
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STRATEGIA OCHRANY UDAJOV

1 UVODNE USTANOVENIA

1.1 Uéel dokumentu

Tento dokument je spracovany k kontexte na poziadavky Nariadenia Eurépskeho parlamentu a Rady
(EU) 2016/679 z27. aprila 2016 o ochrane fyzickych oséb pri spractivani osobnych tGdajov a o volnom
pohybe takychto udajov (dalej len ,GDPR").

Medzi zdkladné zdsady spractivania osobnych tdajov (dalej len ,00“) v zmysle ¢l. 5 GDPR patri, ze
osobné Udaje musia byt:

e spraclvané zakonnym spdsobom, spravodlivo a transparentne vo vztahu k dotknutej osobe
(,,z&konnost, spravodlivost a transparentnost”),

e ziskavané na konkrétne uréené, vyslovne uvedené a legitimne Géely a nesmu sa dalej spractvat
sposobom, ktory nie je zlucitelny s tymito ucelmi (,obmedzenie ucelu”),

e primerané, relevantné a obmedzené na rozsah, ktory je nevyhnutny vzhladom na ucely, na
ktoré sa spracuvaju (,,minimalizacia udajov”),

e spravne a podla potreby aktualizované; musia sa prijat vSetky potrebné opatrenia, aby sa
zabezpecilo, Ze sa osobné Udaje, ktoré su nespravne z hladiska ucelov, na ktoré sa spracuvaju,
bezodkladne vymazu alebo opravia (,,spravnost”)

e uchovavané vo forme, ktord umoznuje identifikdciu dotknutych os6b najviac dovtedy, kym je
to potrebné na ucely, na ktoré sa osobné udaje spracuvaju (,minimalizacia uchovavania“);

e spracuvané spdsobom, ktory zaruCuje primeranu bezpecnost osobnych ddajov, vratane
ochrany pred neopravnenym alebo nezdkonnym spractdvanim a nahodnou stratou, znic¢enim
alebo poskodenim, a to prostrednictvom primeranych technickych alebo organizacnych
opatreni (,integrita a dévernost*).

V zmysle ¢l. 5 ods. 2. GDPR Prevadzkovatel je zodpovedny za sulad a musi vediet tento sulad preukazat
(,,zodpovednost”).

Zaroven v zmysle ¢l. 24 GDPR plati, Ze:

e S ohladom na povahu, rozsah, kontext a uUcely spracuvania, ako aj na rizikd sr6znou
pravdepodobnostou a zavaznostou pre prava a slobody fyzickych os6b prevadzkovatel prijme
vhodné technické a organizainé opatrenia, aby zabezpetil a bol schopny preukazaf, ze
spracuvanie sa vykonava v sulade s Nariadenim.

e Ak je to primerané vzhlfadom na spracovatelské Cinnosti, opatrenia zahfnaju zavedenie
primeranych politik ochrany tdajov zo strany prevadzkovatela.

Dokumentacia systému ochrany osobnych Udajov je preto vypracovanda najma sohladom na
poziadavku ¢l. 5 ods. 2 a ¢l. 24 GDPR.

Tato dokumentdcia zdroven vymedzuje rozsah a sposob bezpecnostnych opatreni potrebnych na
eliminovanie a minimalizovanie hrozieb a rizik pésobiacich na spracovatelské operacie.
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1.2 Predmet dodavky

Predmetom dodavky je:

Vytvorenie zoznamu operacii potencidlne suvisiacich so spracovanim osobnych Udajov
Hodnotenie sucasného stavu procesov v kontexte GDPR

Zhodnotenie vyspelosti analyzovanych procesov

Porovnanie suladu dokumentacie vocéi poziadavkam GDPR

Schéma analyzovanych procesov

Posudenie sucasného IT prostredia analyzovanych procesov v kontexte spracovatelskych
¢innosti

Identifikacia Ucelov a pravneho zakladu spracovatelskych ¢innosti

Identifikacia osobnych ddajov v analyzovanych procesoch

Posudenie bezpecnostnej architektury v kontexte analyzovanych procesov
Identifikacia zranitelnosti a hrozieb

Kvantifikdcia rizik

Navrh opatreni

Predmetom tejto analyzy NIE JE:

posudenie efektivity

mapovanie a nakres existujucej IT architektury

posudenie ceny komponentov alebo sposobu vyuZitia stavajucich investicii
zhodnotenie vyuzZitelnosti komponentov

navrh bezpecnostnej architektury

analyza technickych poZiadaviek na funkcie bezpecnosti
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1.3 Vysvetlenie pojmov a skratiek

Pojem

analyza IT rizik

Bezpecnostny Uuschovny
objekt

cielovy bod obnovenia

ciefovy Cas obnovy

clo
CIsO
Compliance

CRO

CSo
CTO

dohoda o urovni sluzby

dopad

dopadova analyza

Skratka

RPO

RTO

SLA

BIA

Vyklad

Analyza IT rizik je proces identifikacie a ohodnocovania
zranitelnosti a hrozieb ktoré by mohli spbsobit riziko straty
dovernosti, integrity, dostupnosti a sledovatelnosti informacnych
aktiv. Analyza IT rizik je sicast manazmentu rizik.

uzamykaci systém urceny na bezpecné uloZenie hotovosti, cenin a
dokumentov v suvislosti s potrebou zabezpecenia ochrany
osobnych tGdajov a utajovanych skutocnosti, priCom je zaroven
pristup technicky mozny len za dodrzania predpisanych
rezimovych opatreni. Za Uschovné objekty sa pre Gcely tohoto
dokumentu povazuju vsetky druhy trezorov vratane komorovych
trezorov a uzamykatelnych kovovych skrini.

Maximalne mnozstvo dat, ktoré moze byt stratené, kym je sluzba
obnovena po jej preruseni. Cielovy bod obnovenia je vyjadreny
ako maximalna doba povolena medzi poslednym uloZzenim udajov
a udalostou, ktora spdsobila havariu samotnej IT sluzby. Napriklad
ciefovy bod obnovenia jedného diia, méze byt podporeny
dennymi zalohami, a teda m6zu byt stratené data najviac za 24
hodin. Cielové body obnovenia pre kazdud IT sluzbu by mali byt
dojednané, odsuhlasené, zdokumentované v SLA.

Maximalny pripustny cas pre obnovenie IT sluzby po jej preruseni.
Poskytovana Groven sluzby moze byt nizsia, ako je normalna
cielova Uroven sluzby. Cielové ¢asy obnovenia pre kazdu IT sluzbu
by mali byt dojednané, odsuhlasené a zdokumentované v SLA.

Chief Information Officer - zamestnanec zodpovedny za oblast
informatiky ako celku

Chief Information Security Officer - zamestnanec zodpovedny za
informaénd bezpetnost

Compliance Officer - zamestnanec zodpovedny za oblast riadenia
suladu s legislativou a za vybavovanie podnetov

Chief Risk Officer - zamestnanec zodpovedny za manazment rizik

Chief Security Officer - zamestnanec zodpovedny za bezpe¢nost
ako celok

Chief Technology Officer - zamestnanec zodpovedny za oblast
prevadzky IT

Dohoda medzi poskytovatelom IT sluzieb a zakaznikom. SLA
popisuje IT sluzbu, dokumentuje cielovu Urovern sluZieb a
Specifikuje zodpovednosti poskytovatela IT sluzby a zdkaznika.
Jedna SLA méze pokryvat niekolko IT sluzieb alebo niekolko
zdkaznikow.

Dopad popisuje zavaznost ujmy, resp. rozsah skody ktord méze
byt spésobend zneuzitim konkrétnej zranitelnosti konkrétnou
hrozbou. Miera potencidlneho dopadu zaroven predurcuje
relativnu hodnotu informacného aktiva a vSetkych dotknutych
zdrojov (napr. kritickost a citlivost komponentov IT systému

a prislusnych dat).

Zhodnotenie dopadu na ¢innost podla krizového scenara, kedy
boli napadnuté zdroje a aktiva a/alebo sluzby sa tak stali
nedostupnymi. BIA poskytuje zakladné informacie, ktoré slGzia na
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hrozba

informacné aktivum

informaény systém OU IS

inherentné riziko

ISMS

IT prostriedok

IT sluzba

ITSC plan

ITSM

kontinuita IT sluZieb

kritické procesy

planovanie rieseni kontinuity ¢innosti. (systémové a kritické
procesy, ich vlastnikov, kriticnost, RTO a RPO procesu, lokalitu
procesu, uZivatelské IT aplikacie, HW, SW, Specidlne zariadenia,
dokumentdciu, kritické ludské zdroje).

Akakolvek okolnost ¢i udalost ktord moze potencidlne vyuzit
zranitelné miesto informaéného aktiva a spbsobit skodu.

Na ucel tohto dokumentu su za informacné aktiva povazované
vsetky objekty a entity sUvisiace so spractvanim informacii, ktoré
pre Spolo¢nost priamo predstavuju hodnotu alebo narusenie ich
bezpecnosti moze mat pre Spolo¢nost negativny dopad.
informacny systém, v ktorom sa na vopred vymedzeny alebo
ustanoveny Ucel systematicky spracuva alebo ma spracuvat
akykolvek usporiadany subor osobnych tdajov pristupnych podla
urcenych kritérii, bez ohladu na to, ¢i ide o informacny systém
centralizovany, decentralizovany alebo distribuovany na funkénom
alebo geografickom zaklade; informacnym systémom sa na tcely
tohto dokumentu rozumie aj subor osobnych udajov, ktoré su
spracuvané alebo pripravené na spracuvanie CiastoCne
automatizovanymi alebo inymi ako automatizovanymi
prostriedkami spracuvania

Riziko spaté s informacnym aktivom, s jeho podstatou, aktivu
vlastné riziko, bez implementacie dodatocnych bezpecnostnych
protiopatreni.

Information Security Management System (Systém manaZzérstva
informacnej bezpecnosti) — proces zaloZzeny na medzinarodnych
normach ISO/IEC radu 27 000.

Kazdy IT komponent zabezpecujuci prevadzku IT sluzby.

Sluzba poskytovand prevadzkou IT pre interného a externého
klienta, je sucastou servisného katalégu vytvoreného procesom
SLM (Service Level Management). Podmienky a parametre
poskytovania IT sluzby su definované v SLA (Service Level
Agreement).

Plan / Subor dokumentov a postupov, definujtci kroky potrebné
na obnovu jednej, alebo viacerych IT sluzieb.

IT Service Management (Riadenie sluzieb IT) — disciplina pre
riadenie velkého rozsahu informacénych a komunikacnych
technoldgii, filozoficky zamerana na zakaznicku perspektivu IT
podpory pre ,business” zaloZzend na medzinarodnych normach
ISO/IEC radu 20000.

Subor aktivit zabezpecujuce poskytovanie IT sluZieb po
mimoriadnych udalostiach alebo v krizovych situaciach za ucelom
opatovného zahajenia obchodnych operacii na prijatelnej
sucasnej Urovni.

hlavné obchodné procesy (RTO <120 hod.), ktoré mézu spdsobit
podniku vyznamné straty z hladiska financnych ukazovateloy,
postavenia na trhu, dobrého mena alebo nedodrzania zavazkov
vocCi partnerom, alebo regulatorom. Proces, ktory kvoli
vyznamnosti poskodenia vyplyvajuceho z nedostupnosti, vyZaduje
implementaciu preventivnych opatreni kontinuity ¢innosti a
pohotovostnych rieseni na vysokej Grovni s cielom predchadzat
havariam.

Dokumentacia systému ochrany osobnych tdajov Strana 8 /77



NIST

opravnena osoba

osobny udaj

osetrovanie rizika

pouzivatel

prevadzkovatel

priestory Spolo¢nosti

prijatelné riziko

riziko

rizikovy apetit

sprostredkovatel

systémové procesy

spractvanie OU,
spracovatelska operacia

National Institute of Standards and Technology — Ustav technickej
normalizacie v USA.

kazda fyzicka osoba, ktora prichadza do styku s osobnymi Gdajmi v
ramci svojho pracovného pomeru, Statnozamestnaneckého
pomeru, sluzobného pomeru, ¢lenského vztahu, na zaklade
poverenia, zvolenia alebo vymenovania, alebo v ramci vykonu
verejnej funkcie, a ktord spractiva osobné Udaje v rozsahu a
spdsobom uréenym v pouceni

su akékolvek informacie tykajuce sa identifikovanej alebo
identifikovatelnej fyzickej osoby (dalej len , dotknutd osoba“);
identifikovatelna fyzicka osoba je osoba, ktord mozno
identifikovat priamo alebo nepriamo, najma odkazom na
identifikator, ako je meno, identifikacné Cislo, lokalizacné udaje,
online identifikator, alebo odkazom na jeden ¢&i viaceré prvky,
ktoré su Specifické pre fyzicku, fyziologicku, genetickd, mentainu,
ekonomickd, kulturnu alebo socidlnu identitu tejto fyzickej osoby
Jeden z troch podprocesov procesu riadenia rizik (analyza rizik,
oSetrovanie rizika a prehodnocovanie rizik) v rdmci ktorého su
prehodnocované odporucané technické, organizacné

a proceduralne protiopatrenia. Nasledne su tieto protiopatrenia
priorizované a implementované

Osoba, ktora spractiva (vytvara, pouZziva, meni, premiestiuje,
maze) informacné aktiva Spolocnosti v preddefinovanych
procedurach pocas vykonavania pridelenych uloh.

je fyzickd alebo pravnicka osoba, organ verejnej moci, agentura
alebo iny subjekt, ktory sam alebo spolo¢ne s inymi uré&i Gcely a
prostriedky spracivania osobnych Gdajov; v pripade, Ze sa Ucely a
prostriedky tohto spractivania stanovuju v prave Unie alebo v
prave clenského $tatu, mozno prevadzkovatela alebo konkrétne
kritéria na jeho urcenie urcit v prave Unie alebo v prave ¢lenského
statu.

Priestory, ktoré su vlastnené alebo prenajaté Spolo¢nostou

a ktoré su chranené technickymi zabezpecovacimi prostriedkami
a mechanickymi zdbrannymi prostriedkami.

Prijatelné riziko je riziko, ktoré. je také nizke (t.j. nepresahuje
referenénl Uroven), Ze pre Spolo¢nost nepredstavuje vyznamny
negativny dopad a nie je nutné uplatnit dalsie opatrenia na jeho
znizenie.

Riziko je funkcia pravdepodobnosti, Ze hrozba zneuzije konkrétnu
zranitelnost a spésobi Skodlivi udalost s naslednou moznostou
ujmy, negativneho dopadu alebo skody.

definuje sa ako ochota Spolo¢nosti prijat financéné rizika tak, ako
su kvantifikované prislusnymi ukazovatelmi, t.j. ako meradlo
chovania sa Spolocnosti pri hfadani rizika.

je fyzicka alebo pravnicka osoba, organ verejnej moci, agentura
alebo iny subjekt, ktory spractva osobné tdaje v mene
prevadzkovatela

Vysoko kritické procesy (RTO <4 hod.), ktoré v domino efekte
mézu spbsobit ochabnutie alebo Uplné zni¢enie podniku.

je operacia alebo subor operacii s osobnymi tdajmi alebo subormi
osobnych udajov, napriklad ziskavanie, zaznamendvanie,
usporaduvanie, Strukturovanie, uchovavanie, prepracuvanie alebo
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zmena, vyhladavanie, prehliadanie, vyuZivanie, poskytovanie
prenosom, Sirenim alebo poskytovanie inym sp6sobom,
preskupovanie alebo kombinovanie, obmedzenie, vymazanie
alebo likvidacia, bez ohladu na to, ¢i sa vykonavaju
automatizovanymi alebo neautomatizovanymi prostriedkami

tretia strana organ verejnej moci, pravnicka osoba alebo fyzickd osoba, ktora sa
vo vztahu k dévernej informacii povaZzuje za neautorizovanu
osobu, pokial nie je tymto dokumentom urcené inak. Na ucely
tohto dokumentu kazdy, kto nie je dotknutou osobou,
prevadzkovatelom poskytujucim osobné udaje, jeho zastupcom,
sprostredkovatelom alebo opravnenou osobou.

el spracovania OU vopred jednoznaéne vymedzeny alebo ustanoveny zamer
spractvania osobnych udajov, ktory sa viaze na urcitu ¢innost

zranitelnost Slabé miesto v informacnom systéme, bezpecnostnych
procedurach systému, opatreniach alebo implementacii, ktoré
mbze aktivovat alebo vyuZit nositel hrozieb.

zvyskové riziko Zvyskové riziko je riziko, na ktoré boli uplatnené vsetky dostupné
opatrenia na komplexné oSetrenie rizik t.j. boli implementované
zakladné, dodatocné a vylepSené opatrenia na oSetrenie rizika

1.4 Analytické zdroje
Podklady su rozdelené podla zdroja, z ktorého boli ziskané na:

e vychodiskové podklady ziskané od Klienta

e podklady ziskané z verejne dostupnych zdrojov.

Pri spracovani tejto analyzy vychadzame z toho, Ze informacie ziskané z podkladov predlozenych
Klientom su vierohodné a spravne a nie su teda vo vSetkych pripadoch overované z hladiska ich
presnosti a Uplnosti.

Podla nasho nazoru analyza nezavisle, nestranne a komplexne zohladniuje vSetky zname relevantné
skutoénosti, ktoré by mali byt pri jeho spracovani zohladnené (zasada komplexnosti).

Aby vysledok analyzy mohol byt podrobeny nezévislému postdeniu, musi analyza spiiat atributy
zakonnosti, integrity, opakovatelnosti a nezaujatosti.

V tejto analyze boli dévodne a odévodnene pouZité také metodické postupy, ktoré boli vhodné,
primerané a plne vyhovujuce relevantnym informaciam, ktoré sme mali k dispozicii (zasada
dovodnosti a opodstatnenosti).

1.5 Normativny zaklad

Na Ucely tohto dokumentu su uplatnené najma bezpecnostné opatrenia, ktoré sl odporucané
medzinarodnou normou STN ISO/IEC 27002 Informacéné technoldgie - Bezpetnostné metddy -
Pravidla dobrej praxe riadenia informacnej bezpecnosti.

Organizacie m6zu pouzitim rodiny noriem systému riadenia bezpecnosti informécii (ISMS) vyvinut a
implementovat ramec pre riadenie bezpecénosti svojich informacnych aktiv a pripravit nezavislé
ohodnotenie svojich systémov riadenia tykajucich sa ochrany informadcii, napr. finanénych informacii,
dusevného vlastnictva a podrobnosti o zamestnancoch, alebo informdcii, ktoré im boli zverené.

Rodina noriem ISMS pozostava z nasledujicich medzindrodnych noriem so sdhrnnym nazvom
Informacné technoldgie — Bezpecnostné metddy:

e ISO/IEC 27000, Systémy riadenia informacnej bezpecnosti — prehlad a slovnik
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e ISO/IEC 27001, Systémy riadenia informacnej bezpecnosti — poZiadavky

e |SO/IEC 27002, Pravidla dobrej praxe riadenia informacnej bezpecnosti

e |SO/IEC 27003, Navod na implementéciu systému riadenia informacnej bezpeénosti
e |SO/IEC 27004, Riadenie bezpecnosti informacii — Meranie

e |SO/IEC 27005, Riadenie rizik informacnej bezpecnosti

e ISO/IEC 27006, PoZiadavky na organy vykonavajlice audit a certifikaciu systémov riadenia
informacnej bezpecénosti

e |SO/IEC 27007, Navod na audit systémov riadenia informacnej bezpecnosti

Okrem vyssie uvedenych noriem z rodiny ISMS sa odvoldvame na normy tykajuce sa metéd hodnotenia
bezpecnosti systémov, riadenia kontinuity a ochrany osobnych Udajov:

e |SO/IEC 15408 Informacné technoldgie — Bezpecnostné metddy — Kritéria pre hodnotenie
bezpecnosti IT

e IS0 22301 Ochrana spolocnosti — Systémy riadenia kontinuity ¢innosti — Poziadavky

e IS0 22313 Ochrana spolocnosti Systémy riadenia kontinuity ¢innosti — Pokyny

e |SO/IEC 29134 Informacné technoldgie — Bezpecnostné metddy — Navod na posudenie vplyvu
na ochranu osobnych udajov

V texte sa tieZ opierame o odporucania niektorych Standardov NIST:

e NIST Special Publication 800-30, Risk Management Guide for Information Technology Systems
e NIST Special Publication 800-39, Managing Risk from Information Systems

e NIST Special Publication 800-14, Generally Accepted Principles and Practices for Securing
Information Technology Systems.

e NIST Special Publication 800-18, Guide For Developing Security Plans for Information
Technology Systems.

e NIST Special Publication 800-26, Security Self-Assessment Guide for Information Technology
Systems

e NIST Special Publication 800-64, Security Considerations in the System Development Life Cycle
e  NIST Special Publication 800-27, Engineering Principles for IT Security

e NIST Special Publication 800-115, Technical Guide to Information Security Testing and
Assessment

Opis bezpecnostnych opatreni a sp6sob uplatnenia opatreni v konkrétnych podmienkach je uvedeny v
prilohe €. 1 tejto Dokumentacie.

Rozdelenie opatreni je v zmysle auditorskej ¢asti normy STN ISO / IEC 27000 v kapitole 5.4.

Struktura I1SO/IEC 27000 je rozdelena do nasledujucich kapitol (&isla reflektuju &isla kapitol predmetnej
normy):

e A.05 Politiky informacnej bezpecnosti

e A.06 Organizacia informacnej bezpecnosti

e A.07 Personalna bezpecnost

e A.08 Riadenie aktiv

e A.09 Riadenie pristupov

e A.10 Sifrovanie, kryptografia

e A.11 Fyzicka bezpelnost a bezpetnost prostredia
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A.12 Prevadzkova bezpecnost

A.13 Komunikaéna bezpecénost

A.14 Akvizicia, vyvoj a Udrzba informacénych systémov
A.15 Riadenie vztahov s dodavatelmi

A.16 RieSenie incidentov informacénej bezpecénosti
A.17 Riadenie kontinuity ¢innosti

A.18 Riadenie suladu
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2 STANOVENIE STRATEGIE OCHRANY UDAJOV

Stratégia ochrany uUdajov vymedzuje okrem iného zakladné bezpeénostné ciele, ktoré je potrebné
dosiahnut na ochranu osobnych Udajov pred ohrozenim ich bezpec¢nosti. Bezpecnostny zamer
obsahuje:

a) vymedzenie spracovatelskych operacii a prislusného pravneho zékladu spracuvania,
b) formulaciu zakladnych bezpeénostnych cielov,

c) Specifikaciu technickych opatreni a organizacnych opatreni na zabezpecenie ochrany
osobnych udajov a spOsob ich vyuzitia,

d) vymedzenie bezpelnostnej, aplikacnej a sietovej architektury, perimetra informac¢ného
systému a vztah IT architektiry k moznému naruseniu bezpecnosti,

e) vymedzenie hranic urcujldcich mnoZinu zostatkovych rizik pricom zostatkovym rizikom sa
rozumie bezpecénostné riziko, ktoré zostane Uplne alebo CiastoCne nepokryté
bezpecnostnymi opatreniami z dovodu, Ze jeho miera je pre prevadzkovatela akceptovatelna
alebo ju nie je moZné eliminovat vhodnymi a efektivnymi bezpecnostnymi opatreniami

2.1 Bezpecnostné ciele

Riadenie bezpecnosti a ochrany Udajov v Spolocnosti prebieha v sulade so stanovenymi strategickymi
cielmi.

Dokument bezpecnostnej politiky reflektuje legislativu Slovenskej republiky, regulativne poziadavky
ako aj medzindrodné normy a Standardy pre oblast bezpecnosti, najma systém riadenia informacnej
bezpecnosti Spolo¢nosti podla ISO/IEC 27 000. Bezpecnostna politika Spolo¢nosti je schvalend
vedenim Spoloc¢nosti.

Spolo¢nost si je vedoma, Ze ochrana majetku a ostatnych aktiv zavisi na Specifickych pravomociach v
oblasti bezpecnosti, ako aj na kazdodennom konani vietkych stran, ktoré sa ré6znou mierou podielaju
na jej podnikatelskych aktivitach. Spolo¢nost vnima aktivity vrcholového manaZmentu, riadiacich a
dozornych organov ako aj stredného manaZmentu ako prileZitost na Sirenie pozitivnej kultiry v oblasti
bezpecnosti v ramci celej Spolo¢nosti.

Cela Spolocnost a kazda jej zlozka pocnuc riadiacimi pracovnikmi musia prijat zavdzok brat ohlad na
bezpecnostné poZiadavky zainteresovanych strdn pri budovani bezpecného prostredia vratane
vsetkych prevadzkovych oblasti a pri Sireni cielov, hodnét a poznatkov spolo¢nych pre celd Spolo¢nost.

Presadzovanie zdkladnych bezpecnostnych principov v kazdodennej ¢innosti Spolo¢nosti je trvaly,
cielavedome riadeny a organizovany proces v metodickej, vykonnej a kontrolnej oblasti.

Zakladnym bezpeénostnym cielom je zabezpetit osobné udaje a ostatné citlivé informaéné aktiva v
informacnom systéme Spolocnosti proti odcudzeniu, strate, poskodeniu, zniceniu, kompromitacii,
neopravnenému alebo nedovolenému pristupu, spristupneniu neopravnenym osobam,
neoprdvnenej zmene aneopravnenému rozsirovaniu a pred akymikolvek nepristupnymi
a zlomyselnymi formami spractivania. Na tento ucel Spoloénost prijima primerané technické a,
organizacné opatrenia, ktorych funkénost sa bude navzajom prekryvat a vytvarat integrovanu
ochranu informacného systému.

Spolo¢nost sa zavazuje implementovat najma nasledovné bezpecnostné funkcie:
a) Zabezpecenie dovernosti citlivych informacnych aktiv,
b) Zarucenie integrity citlivych informacnych aktiv,

c) Zarucenie dostupnosti citlivych informacnych aktiv,
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d) Zarucenie odolnosti systémov spraclvania a sluZieb,

e) Zaistenie schopnosti véas obnovit dostupnost osobnych Gdajov a pristup k nim v pripade
fyzického alebo technického incidentu,

f) Proces pravidelného testovania, posudzovania a hodnotenia Ucinnosti technickych a
organizacnych opatreni na zaistenie bezpecnosti spracivania

g) Relevantné preukazanie zodpovednosti a sledovatelnost pristupu k citlivym informaénym
aktivam

h) Dokumentdciu systému ochrany osobnych Udajov (dalej len ,,Dokumentdcia“) ktord je
vypracovana za Ucelom schopnosti preukazat, Ze boli prijaté vhodné technické a organizacné
opatrenia a Ze spracuvanie sa vykondva v sulade s Nariadenim.

Pri posudzovani primeranej Urovne bezpecnosti sa prihliada predovsetkym na rizika, ktoré
predstavuje spracuvanie.

Ustanovenia tohto dokumentu a vSetkych prislusnych savisiacich dokumentacii sa vztahuju na vsetky
Utvary, ktoré sa podielaju na obchodnych a podpornych aktivitdch Spolo¢nosti.

Pri zmene bezpecnostnej politiky, technickych opatreni alebo organizaénych opatreni, pri zmene
pouzivanych informaénych systémov a/alebo ich konfiguracie a/alebo ich umiestnenia, alebo pri
zmene véeobecne zaviznych pravnych predpisov Slovenskej republiky alebo legislativy Eurépskej Unie
sa Spolo¢nost zavazuje dokumentaciu bezodkladne upravit a doplnit o potrebné zmeny.

2.2 Politika riadenia rizika

Riadenie rizika v informacnej bezpecnosti je systematicky proces, v ktorom sa identifikuji a analyzuju
hrozby a zranitelnosti a posudi sa miera rizika, suvisiaceho s obstaranim, dodavkou resp. vyvojom
aplikacii a informacnych systémov, so spracovanim, prenasanim a ukladanim informdcii pomocou IT
prostriedkov a ktorym sa definuje optimalny spbsob oSetrenia rizika pri minimdalnych nakladovych
aspektoch a respektovani strategickych cielov Spoloc¢nosti.

Ulohou manaimentu IT rizik je predovietkym dosiahnutie primeranej bezpeénosti a ochrany
informacnych aktiv, vypracovanim optimalnej stratégie riadenia rizik, ako hlavnych nositefov moznych
buducich $kod.
ManaZment rizik v informaénej bezpeénosti musi spltiat nasledujuce poziadavky:

e suidentifikované hrozby a zranitelnosti

e je stanovena metrika pre hodnotenie rizik,

e Uroven rizik je posudzovand z hladiska ich dopadu na prava dotknutych os6b, a dopadu na
obchodnu stratégiu Spolocnosti, t.j. z hladiska pravdepodobnosti vyskytu prislusnych hrozieb
a z hladiska zavaznosti prislusnych zranitelnosti,

e miera a dopady identifikovanych rizik si oznamené vedeniu Spoloc¢nosti,

e sU identifikované opatrenia na zniZzovanie pravdepodobnosti a / alebo dopadov hrozieb a
zranitelnosti (t.j. opatrenia na zniZovanie rizika),

e suU stanovené priority oSetrovania rizik,
e sU stanovené priority implementacie opatreni na oSetrovanie rizik,

e vSetky strany zucastnené v procese riadenia rizik sa podielaju na rozhodovani o riadeni rizik a
su priebeZne informované o stave oSetrovania rizik,

e monitoruje sa U¢innost procesu osetrovania rizik,

Dokumentacia systému ochrany osobnych tdajov Strana 14 / 77



e proces riadenia rizik je sledovany a pravidelne vyhodnocovany za ucelom zlepsSenia pristupu k
riadeniu rizik,

e manazéri a zamestnanci su pravidelne oboznamovani o rizikach a prijatych opatreniach naich
zmiernenie.

Politika riadenia rizika v informacnej bezpecnosti musi byt v Spoloc¢nosti aplikovand vidy ako celok,
nikdy nie len ako oddelena ¢ast procesov alebo systémov (napr. len v rdmci odboru, len v rdmci
fyzického umiestnenia aktiva, len v ramci sluzby), ani ako jediny existujuci, ¢i planovany aspekt riadenia
Spolocnosti (napr. len riadenie kontinuity ¢innosti).

2.3 Dobra prax

Kazidy pouzivatel v Spolo¢nosti JE POVINNY pouzivat $tandardné pracovné postupy, procesy a
procedury t.j. vnatorné predpisy, Standardy a instrukcie zamestnancov zodpovednych za oblast
riadenia rizik.

Vietci zamestnanci SU POVINNI aplikovat s najlepsim vedomim vietky dostupné teoretické poznatky
a zndme pracovné postupy na zarucenie nepretrzitého oSetrovania rizika v informacnej bezpecnosti,
resp. jeho udrzania na akceptovatelnej urovni, stanovenej vedenim Spoloc¢nosti.

2.4 Klucové faktory uspechu

Uspesna implementdcia a trvald udrzatelnost programu riadenia IT rizika je zavisla od nasledujtcich
faktorov:

e Je formalne deklarovany zavazok vedenia Spolocnosti riadit a znizovat riziko,

e Je zarudend Ucast riadiacich zamestnancov na programe riadenia rizika,

e Je formalne stanoveny tim zodpovedny a odborne zdatny sprévne identifikovat rizika, ako aj
aplikovat metodiku hodnotenia rizik na Specifické systémy,

e Je zarucend plna podpora a participacia zamestnancov zodpovednych za IT na riadeni rizika,

e Vykon analyzy rizik zacina na Urovni biznis procesov, identifikdciou a hodnotenim informacii
nimi riadenych a spracovanych, identifikaciou hrozieb a slabin a opatrni procesov,

e Je zabezpecena konzistencia vysledkov analyz rizik a jednotny pohlad na identifikované rizika
a to bez ohladu na to aky pristup, metodika alebo detail bol zvoleny pri vykone jednotlivych
Ciastkovych analyz rizik,

e Je neustdle zvySované povedomie a spoluprdca pouzivatelov IT systémov pri dodrZiavani
procesov a udrziavani stladu s implementovanymi opatreniami,

e Je zaruceny nepretrZity proces ocefnovania a hodnotenia IT rizika.
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ANALYZA SULADU

1 ROZDIELOVA ANALYZA

1.1 Vseobecny navrh pristupu k rozdielovej analyze

Cielom rozdielovej analyzy je pomdct urcit aktualnu Groven suladu Spoloc¢nosti s poziadavkami GDPR.
Tzv. GAP analyza umozni uréit priority a oblasti ktoré je potrebné riesit, aby sa Spolo¢nost ako
Prevadzkovatel uistila, Ze organizacia splia poziadavky GDPR.

Pre ucely GAP analyzy kolektiv Ratio pouziva vlastnu vyvinutd metodiku, ktord vychddza z p6vodnych
poziadaviek a ¢ldnkov GDPR, prioritizuje ich a zoskupuje do tematickych oblasti.
1.2 Pravny zaklad spractivania osobnych udajov

Pravnym zakladom spracuvania osobnych udajov v Spoloc¢nosti su nasledujlce pravne predpisy:

Cislo predpisu Nazov predpisu

311/2001 Z. z. Zakonnik prace v zneni neskorsich predpisov

400/2009 Z. 2. Zakon.o Statnej sluzbe a 0 zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov

552/2003 Z. z. Zakon o vykone prace vo verejnom zaujme v zneni neskorsich predpisov

Zakon o odmenovani niektorych zamestnancov pri vykone prace vo verejnom zaujme
a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov

Zakon o zdravotnom poisteni o zmene a doplneni zakona ¢. 95/2002 Z. z. o
poistovnictve a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov

553/2003 Z. z.

580/2004 Z. z.

461/2003 Z. z. Zdakon o socidlnom poisteni v zneni neskorsich predpisov
595/2003 Z. z. Zakon o dani z prijmov v zneni neskorsich predpisov
43/2004 Z. z. Zakon o starobnom déchodkovom sporeni v zneni neskorsich predpisov

Zakon o doplnkovom dochodkovom sporeni a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov
Z3akon o sluzbach zamestnanosti a o zmene a doplneni niektorych zdkonov v zneni

650/2004 Z. z.

5/2004 Z. z. o .
/ z neskorsich predpisov

Zakon o nahrade prijmu pri doCasnej pracovnej neschopnosti zamestnanca a o

462/2003 Z. z. o . , . - .
zmene a doplneni niektorych zakonov v zneni neskorsich predpisov

152/1994 7. 7. Za’lfon o soualn’om foncvile ao zme'ne a doplneni zakona C. 286/1992 Zb. o daniach z
prijmov v zneni neskorsich predpisov

355/2007 Z. 2. Zf:\kon o’ochr’ane, podpore'a rozv01v|'verejnehf) zdravia a 0 zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov

124/2006 7. 2. Zz,akon o bezpeclnostl a cv>lchrane zd'raV|a pri prace a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov

570/2005 7. 2. Zakon (v)lbrannej pownnostl a o zmene a doplneni niektorych zdkonov v zneni
neskorsich predpisov

314/2001 Z. z. Zakon o ochrane pred poziarmi v zneni neskorsich predpisov

283/2002 Z. z. Zakon o cestovnych nahradach v zneni neskorsich predpisov

1.3 Ucéel spracovania osobnych udajov

Zakladnou zakonnou podmienkou spractiivania osobnych udajov je stanovenie ucelu spractivania.
Ucelom spractvania osobnych udajov vopred jednoznaéne vymedzeny alebo ustanoveny zdmer
spractvania osobnych Udajov, ktory sa viaze na urcitd ¢innost. Spracuivanie je zakonné iba vtedy a iba
v tom rozsahu, ked' je splnena aspon jedna z tychto podmienok:
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1. dotknuta osoba vyjadrila stihlas so spracivanim svojich osobnych Gdajov na jeden alebo viaceré
konkrétne ucely

2. spracuvanie je nevyhnutné na plnenie zmluvy, ktorej zmluvnou stranou je dotknuta osoba,
alebo aby sa na zaklade Ziadosti dotknutej osoby vykonali opatrenia pred uzatvorenim zmluvy

3. spracuvanie je nevyhnutné na splnenie zdkonnej povinnosti prevadzkovatela

4. spracuvanie je nevyhnutné, aby sa ochranili Zivotne doleZité zaujmy dotknutej osoby alebo inej
fyzickej osoby

5. spracuvanie je nevyhnutné na splnenie ulohy realizovanej vo verejnom zaujme alebo pri
vykone verejnej moci zverene]j prevadzkovatelovi

6. spracuvanie je nevyhnutné na Gcely opravnenych zaujmov, ktoré sleduje prevadzkovatel alebo
tretia strana, s vynimkou pripadov, ked nad takymito zaujmami prevazuju zaujmy alebo zadkladné
prava a slobody dotknutej osoby, ktoré si vyZaduju ochranu osobnych Udajov, najma ak je
dotknutou osobu dieta.

Ucel spractvania osobnych tdajov musi byt vymedzeny jednoznacéne a konkrétne; Gcel spractvania
musi byt jasny a nesmie byt v rozpore s Ustavou Slovenske]j republiky, dstavnymi zdkonmi, zdkonmi a
medzinarodnymi zmluvami, ktorymi je Slovenska republika viazana. U¢el spractivania osobnych tidajov
vymedzuje:

a) Spolocnost pred zacatim spracivania osobnych udajov, alebo

b) osobitny zakon v sulade s vyssie uvedenymi podmienkami.
Spolo¢nost ako prevadzkovatel spraciva osobné tdaje dotknutych oséb predovsetkym na nasledujice
Ucely:

e uzatvaranie a vykonavanie obchodov s klientmi;

e ochrana a domahanie sa prav voci klientom;

e zdokumentovanie ¢innosti Spolo¢nosti;

e poskytovanie Udajov orgdnom verejnej moci

e vedenie persondlnej a mzdovej agendy a evidencia zamestnancov

Spolo¢nost ako prevadzkovatel dalej spractiva osobné Gdaje dotknutych oséb — svojich zamestnancov
predovsetkym na Ucely stanovené Zakonnikom prace a ostatnymi vyssie uvedenymi pravnymi
predpismi v oblasti pracovnopravnej a v oblasti zdravotného a socidlneho zabezpecenia.

Predmetom cinnosti Spolocnosti nie je priamy marketing, uvedené osobné udaje neposkytuje,
nespristupiuje a nezverejiuje.

Iny Ucel spractvania osobnych Udajov mo6ze Spoloénost ako prevadzkovatel stanovit v silade so
zdkonom a spdésobom popisanym v tomto bezpecnostnom projekte.
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2 HODNOTENIE VYSPELOSTI PROCESOV

2.1 Vseobecny navrh pristupu k hodnoteniu vyspelosti procesov

Hodnotenie procesov informaénej bezpeénosti navrhujeme riesit prostrednictvom posutdenia
vyspelosti Systému riadenia informacnej bezpecnosti podla ISO/IEC 27000 (dalej len ,, ISMS*).

Medzindrodna norma ISO/IEC 27001 $pecifikuje poZiadavky na vytvorenie, zavedenie, Udrzbu a stale
zlepsovanie systému riadenia informacnej bezpeénosti v kontexte organizdcie. Norma obsahuje aj ciele
a poziadavky na oSetrenie rizik informaénej bezpeénosti prispdsobenych potrebdm organizicie.
ISO/IEC 27002 nasledne poskytuje navod na organizovanie informacnej bezpec¢nosti a skisenosti na
riadenie informacénej bezpecnosti vratane vyberu, zavedenia a riadenia opatreni, ktoré treba zohladnit
v organizacii v prostredi bezpecnostnych rizik.

Hodnotenie hrozieb a rizik navrhujeme opriet o metodiku dani medzinarodnou normou ISO/IEC
27001, o katalég hrozieb, ktory je jej prilohou arozsirit tento kataldg o hrozby identifikované
metodikou LINDDUN. Niektoré postupy su tiez zalozené na odporucaniach National Institute of
Standards and Technology, najma NIST Special Publication 800-30, Risk Management Guide for
Information Technology Systems.

Medzindrodna norma ISO/IEC 27005 poskytuje usmernenia pre riadenie rizik informacnej bezpecnosti
a podporuje vieobecné koncepty Specifikované podla normy ISO/IEC 27001. Norma ma za ciel
pomahat pri uspokojivom implementovani informacnej bezpeénosti, ktorej zdkladom je riadenie rizik.

Celkovym rieSenim analyzy rizik je teda nasledujica postupnost:

1. posudit rizikad pre jednotlivé hrozby identifikované podla katalégu hrozieb z prilohy normy
ISO/IEC 27005

2. posudit rizika pre jednotlivé hrozby identifikované podla katalégu hrozieb LINDDUN

vypocitat celkovu rizikovi expoziciu pre proces

4. vybrat opatrenia v rdmci procesov zavedenia riadenia informacnej bezpecnosti podla normy
ISO/IEC 27002

w

2.2 Pouzita metodika hodnotenia

Hodnotenie vyspelosti procesov je zaloZzené na metodike CMMI (z angl. Capability Maturity Model
Integration).

CMMI je model zdkladnych procesov v organizdcii spolu s odporucaniami ako ich efektivne
implementovat. Tento model pomaha integrovat tradi¢ne oddelené funkcie v organizacii, stanovuje k
tomu zakladné ciele a priority.

Pri uréovani hodnotiacich bodov bola preto pouzita prave stupnica podla "CMMI. Pévodnych pat
urovni definovanych metodikou je rozsirenych o Uroven 0 - neexistujuci proces.

Hodnotenie jednotlivych opatreni bolo vykonané z pohladu atribUtov uvedenych v nasledujicej
kapitole 2.2, pricom kazdy atribuit samostatne bol ohodnoteny znamkou podla CMMI na stupnici 0-5.
V zavere bola vidy zhodnotend celkova vyspelost prislusného opatrenia, ako priemerna hodnota pre
vietky hodnotené atribldty. Ak pre niektory atribat nebolo hodnotenie podla CMMI aplikovatelné,
hodnotenie je vynechané a do priemeru nie je zapocitané.

2.3 Hodnotené atributy procesov
Funkcie

Akym sposobom a Ci vbbec su plnené zakladné funkcie procesu
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Dokumentacia

Ako je proces zdokumentovany, i existuju zdvdazné nariadenia a predpisy a ¢i bola vykonana ich
publikacia

Role

Ako su definované a obsadené jednotlivé role, rozsah ich pravomoci a zodpovednosti
Cinnosti

Ci st v ramci procesu vykonavané vietky &innosti, ktoré si vymedzené podla ISMS
Nastroje

Ako nastroje pouzivané na podporu procesu splfiuje poziadavky popisané ISMS (vratane reportovacich
systémov)

Udaje

Aka je kvalita udajov, ktoré proces vyuZiva, ich pouzitelnost, atd'.

Merania

Ako su stanovené kritérid pre meranie procesu, ako sa tieto merania spracovavaju a vyhodnocuiju.
Charakteristika vyspelosti / zrelosti pro jednotlivé atributy je popisana v nasledujucej tabulke.

Tabulka €. 1.: Stupnica vyspelosti procesov

Stupnica zrelosti Popis zrelosti
0 Neexistuje Proces neexistuje
1 Pociatocny Vykonavany ad-hoc; bez stanovenych aktivit, procedur; zavisly na

individualnom pristupe a konkrétnych jednotlivcoch

2 Opakovatelny Proces je ustanoveny; prebieha rovnakym sp6sobom; byva centralne
riadeny; chyba dokumentacia, merania, optimalizacia

3 Definovany Proces je ustanoveny; prebieha rovnakym spésobom; je zdokumentovany;
existuje lepsi prehlad o procese; je centralne riadeny; Ale bez merani a
optimalizacie

4 Riadeny Proces je kontrolovany; merana ucinnost a produktivita; obsahuje potrebné
formalne prvky; bez optimalizacie

5 Optimalizovany Proces je kontrolovany; merana Géinnost a produktivita; obsahuje potrebné
formalne prvky; priebezne optimalizovany
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Tabulka €. 2.:

Charakteristika atributov vyspelosti procesov

Funkcia Dokumentécia Role Cinnosti Nastroje Udaje Metrika

Nie su plnené Neexistuje Nie su Nie su Neexistuje Neexistuju Bez metriky
definované vykonavané

Je plnena iba mala | Iba zakladné Role su Su vykonavané Vyuzivaju sa len VyuZivaju sa len | Neexistuju

¢ast funkcii nejednotné vykondvané iba iba zakladné jednoduché nahodné zdroje | podklady,
informacie ad-hoc ¢innosti pomocky na udajov zriedkavé
,dostupnymi podporu procesu merania
pracovnikmi“
Su plnené Dokumentacia je Su priradené Véadsina Podporuje Proces vyuZiva Proces nema
niektoré zo CiastoCna bez osoby zakladnych vyhradne proces | vlastné vlastnu metriku,
zakladnych jednotného pristupu ¢innosti je plne aibavzdkladnej | oddelené Gdaje | meraniasu
funkcii vykonavana funkénosti vykondvané
nepriamo
V plnom rozsahu Systém dokumentdcie | Vacsina rolije Vsetky zékladné Schopny plne Udaje su Su vykonavané len
su plnené je definovany, avSak je | definovana a ¢innosti su plne podporovat dostupné, maju | Ciastoéné merania
zakladné funkcie obsahovo neuplnd maju priradené vykonavané proces, ale bez poZadovanu procesu
osoby integrdacie do kvalitu, nie su
dalSich procesov | zdielané
Funkcie procesu Dokumentacia pokryva | Role procesu su Vsetky Cinnosti PIne funkény s Existuje Proces je merany v
su plnené potreby procesu definované, maju | procesu su ¢iastocnou jednotnd odporudé¢anom
priradené osoby | vykondvané integraciou inych | udajova rozsahu
procesov zakladna
Funkcie procesu Kompletnd Role su Vsetky Cinnosti PIne podporuje Jednotna Merania su
st plnené a dokumentdcia vratane | definované, maju | procesu su prostredie Udajova vykondvané a

optimalizované

definovaného svojho

Zivotného cyklu

priradené osoby a
pravomoci

vykonavané; je
definovany
systém
zlepSovania

zakladna s
planom rozvoja

vyuzivané k
optimalizacii
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2.4 Ramec riadenia
Ako zakladna metodika riadenia je napriec¢ celym dokumentom pouzity ramec COBIT 5.

COBIT 5 (Control Objectives for Information and related Technology) je medzinarodne uznavany rdmec
z oblasti strategického riadenia a manaZmentu informacnych technolégii (IT Governance and
Management). Bol vytvoreny a je udrZiavany medzinarodnou organizaciou ISACA a je predurceny pre
manazérov, IT manazérov a IT Specialistov k efektivnemu a ucelné vyuzitie IT zdrojov v prospech
dosiahnutia firemnych cielov a savisiacich IT cielov.

COBIT 5 predstavuje uceleny ramec, ktory napomaha firmam a organizaciam dosiahnut ich ciele v
oblasti strategického riadenia (governance) a manazmentu IT. COBIT 5 umozZiiuje vytvarat optimalnu
hodnotu realizovanu z IT cestou udrziavania rovnovahy medzi realizovanymi prinosmi, optimalizaciou
urovne rizik a pouzitymi zdrojmi. Tento pristup umoznuje holisticky spésob riadenia IT rizik v rdmci
celej Spoloc¢nosti. COBIT 5 berie do Uvahy ako samotny biznis, tak i funkéné oblasti zodpovednosti IT a
stcéasne posudzuje zaujmy internych a externych zainteresovanych stran vo vztahu k IT.

Obrazok ¢.1. Kltcové role, aktivity a vztahy podla COBIT 5

Indtrukcie

Delegovanie Prikazy afpravidla alBostladenie
Akcionari Riadiaca . Vykonnégl
. ) Manazment .. .
aledenie autorita cinnostil
Monitoring

Zodpovednost Reporting

Information security Governance Information security Operations

Zakladné principy ramca COBIT hodnotené v kontexte su nasledovné:

e Splnenie potrieb akciondrov a obchodnej stratégie
e Pokrytie celej struktiry Spolo¢nosti ako celku
e Uplatnenie jednotného, integrovaného ramca riadenia

e Holisticky pristup (Vlastnosti systému nemozno uréit len pomocou vlastnosti jeho casti.
Naopak celok ovplyviiuje podobu a fungovanie svojich casti.)

e Oddelenie operativnej a strategickej Urovne riadenia (information security governance vs.
information security operations)
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3 ZOZNAM SPRACOVATELSKYCH CINNOSTI

»Spracuvanie” je operacia alebo subor operacii s osobnymi Gdajmi alebo subormi osobnych udajov,
bez ohladu na to, ¢i sa vykondvaju automatizovanymi alebo neautomatizovanymi prostriedkami,
napriklad:

e ziskavanie,

e zaznamenavanie,

e usporaduvanie,

e Strukturovanie,

e uchovdvanie,

e prepracuvanie alebo zmena,

e vyhladavanie,

e prehliadanie,

e vyuZivanie,

e poskytovanie prenosom, Sirenim alebo poskytovanie inym sp6sobom,

e preskupovanie alebo kombinovanie,

e obmedzenie, vymazanie alebo likvidacia.
V zmysle ¢l. 30 ods. 1 GDPR musi prevadzkovatel na Géely preukdzania stiladu s GDPR uchovavat
zdznamy o spracovatelskych ¢innostiach, za ktoré je zodpovedny. Tieto zaznamy musia obsahovat
vSetky tieto informdcie:

e meno/nazov a kontaktné Udaje prevadzkovatela

e Ucely spracuvania

e opis kategérii dotknutych os6b a kategorii osobnych Udajov

o kategdrie prijemcov, ktorym boli alebo budi osobné udaje poskytnuté, vratane prijemcov v
tretich krajinach alebo medzinarodnych organizacii v prislusnych pripadoch prenosy osobnych
udajov do tretej krajiny alebo medzindrodnej organizacii vratane oznacenia predmetnej tretej
krajiny alebo medzindrodnej organizacie a v pripade prenosov uvedenych v ¢lanku 49 ods. 1
dokumentdaciu primeranych zaruk

e podla moZnosti predpokladané lehoty na vymazanie roznych kategorii idajov

e podla moZnosti vieobecny opis technickych a organizaénych bezpe&nostnych opatreni
uvedenych v ¢lanku 32 ods.1. GDPR

Zoznam spracovatel'skych opericii je mozné opriet o schému pracovnych procesov Spoloénosti. Na
zdklade tejto grafickej notacie je moiné prehladne identifikovat a oznacit vsetky relevantné
spracovatelské operdacie.

Podla ¢l. 30 ods. 5 GDPR sa vsak tieto povinnosti nevztahuji na podnik alebo organizaciu, ktora
zamestndva menej ako 250 osOb, pokial nie je pravdepodobné, Ze spracuvanie, ktoré vykonava,
povedie k riziku pre prava a slobody dotknutej osoby, pokial je toto spracuivanie prilezitostné alebo
nezahffa osobitné kategdrie Udajov podla ¢lanku 9 ods. 1 GDPR alebo osobnych Udajov tykajucich sa
uznani viny za trestné Ciny a priestupky podla ¢lanku 10 GDPR.

Ziadna zvy$Sie uvedenych podmienok pre Spolo¢nost nie je splnend a ztoho dévodu nie je
povinnostou Spoloénosti ako prevadzkovatela uchovavat zaznamy o spracovatel'skych &innostiach.
Napriek tomu dodévatel odporucéa, aby Spolo¢nost tieto zdznamy evidovala za Géelom udrzania
prehladu o informaénych aktivach Spolocnosti. Schémy azoznam spracovatelskych cinnosti su
uvedené v prilohe €. 2 tejto dokumentacie.
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3.1 Informacny systém

Za informacny systém osobnych udajov (dalej len ,,informacny systém“)sa povazZuje taky informacny
systém, alebo rozhranie informacného systému, v ktorom sa na vopred vymedzeny alebo ustanoveny
Ucel systematicky spractiva alebo ma spracuvat akykolvek usporiadany sdbor osobnych ddajov
pristupnych podla uréenych kritérii, bez ohladu na to, ¢i ide o informacny systém centralizovany,
decentralizovany alebo distribuovany na funkénom alebo geografickom zdklade. Informaénym
systémom sa rozumie aj sibor osobnych udajov, ktoré su spractivané alebo pripravené na spracuvanie
CiastoCne automatizovanymi alebo inymi, ako automatizovanymi prostriedkami spracuvania.

Pre Ucely tejto Dokumentdcie bude za ,,informacny systém* povazované celé IT prostredie Spolo¢nosti.
4 ANALYZA ARCHITEKTURY

4.1 Bezpecnostna architektura

Pod pojmom , bezpecnostna architektira” je myslené vymedzenie okolia informaéného systému a jeho
vztah k moznému naruseniu bezpecnosti informacného systému.

Informacna architektura je vo vSeobecnosti dizajn podniku, Struktiry a pomenovania ¢asti procesov,
systémov, sieti a softvéru s cielom podporit ¢o najlepsiu pouzitelnost. IT architektdra zvycajne
obsahuje model alebo koncept informdcii, ktoré budi pouZivané v komplexnom informacnom
systéme. Jestvuje niekolko ré6znych notacii a rdmcov pre IT architektury.

Vsetky definicie informacnych architektur maju tieto spolo¢né body:

e urcenie cielov

e urcenie narokov

e Strukturovany dizajn zdielaného prostredia

e metddy organizacie a pomenovani prvkov

e predpriprava pre implementaciu.
Pre ucely tohto dokumentu bude pod pojmom architektira mysleny opis charakteristiky a
bezpecnostnych aspektov informacnych systémov, ako aj popis okolia aplikacii a systémov Spolo¢nosti.
V grafickej notacii pre ucely dokumentacie GDPR je typicky pouzita 2-vrstva architektura:

e funkéna (sietfova topoldgia, bezpecnost)

e datova (aplikacn3, interakcia s uzivatefom).

Schémy funkcnej a datovej architektiry su v prilohe €. 4.

4.2 Charakteristika Ciastocne automatizovanych prostriedkov spractvania

Informacnym systémom sa rozumie aj subor osobnych udajov, ktoré su spractivané alebo pripravené
na spracuvanie Ciasto¢ne automatizovanymi alebo inymi, ako automatizovanymi prostriedkami
spracuvania.

V CiastoCne materializovanej forme, t.j. mimo automatizovanych prostriedkov su spracivané najma
udaje o ludskych zdrojoch Spoloc¢nosti, Zivotopisy uchadzacov o zamestnanie a uctovné a danové
Udaje ktoré su spracuvané podla osobitnych zakonov.

Agenda Mzdy spolu s agendou Personalistika zabezpecuju evidenciu zamestnancov, spracovanie
miezd, automaticky vypocet davok nemocenského poistenia a odvodov do poistnych fondov, dane z
prijmu a ostatné zrazka zo mzdy. V tomto procese su spracuvané vseobecne pouZitelné identifikatory,
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ktoré je mozné zaradit do osobitnej kategdrie osobnych Udajov podla Zdkona. Spracovanie uvedenej
agendy je zabezpedované Sprostredkovatelom na baze zmluvného vztahu.

V CiastoCne materializovanej forme, t.j. mimo automatizovanych prostriedkov su spracivané najma
udaje o ludskych zdrojoch Spolocnosti, Zivotopisy uchadzacov o zamestnanie a uctovné a danové
Udaje ktoré su spracuvané podla osobitnych zdkonov.

Tabulka €. 3.: Zoznam informacnych systémov osobnych Udajov

. q " e .. ~- | Verejna
P. ¢. | Nazov IS Sprostredkovatel Osobitné kategorie OU siet ]
1 Osobné zloZzky zamestnancov Nie Ano Nie
2 U¢tovné a dariové doklady Nie Ano Nie
3 Archivy Nie Nie Nie

4.3 Charakteristika automatizovanych prostriedkov spractuvania
4.3.1 Lokacie

IT infradtruktira je prevadzkovand v Bratislave (Stefanikova 49 — budova Uradu SAV).
4.3.2 Operacné systémy

Pouzité su operacné systémy na platforme Windows.

Pracovné stanice su vybavené OS Windows 7, Windows 8 a Windows 10.

4.3.3 Databazové systémy

Organizacia prevadzkuje viacero instancii proprietarneho systému riadenia bazy dat MS SQL Server,
ako aj instaldciu databazového systému MySQL.

Jestvuje niekolko lokdlnych suborov formatu MS Excel, alebo mnoZin siborov formatu MS Excel a MS
Word zdielanych prostrednictvom pocitacovej siete na zdielanych adresaroch lokdlneho uloZiska dat.

4.3.4 Infrastrukturne systémy

Organizacia prevadzkuje jeden doménovy radi¢ na baze MS Windows Server (AD) pre systém EIS SAV
(Ekonomicky Informacny Systém SAV — pre celt SAV). Dedikovany stborovy server baze NAS serveru,
ktory zabezpecuje zdielanie diskového priestoru s jednotnym zabezpecenim, riadenim pristupu a
konfiguraciou.

Dalsie typy serverov:
- Citrix farma,
- 6 virtualnych serverov na baze Hyper-V,
- 1virtualny server na baze VMware,
- FTP, SFTP servery pre systém e-VEGA,
- Aplikacné servery (13 kusov),
- Testovacie servery.
4.3.5 Siet

Siet je rozdelend do 5 VLAN ( servery, uZivatelia a tlaciarne, VolP, Softip, WiFi ).

Vsetky zariadenia su za hardwarovym firewalom FortiNet. Na ktorom je zabezpecena sprdva povoleni
len na urcité porty, potrebné pre komunikaciu, vSetko ostatné (porty a sluzby) je prioritne zakazané.
Dalej je nastavené filtrovanie web stranok ( porno, herne a pod ). Vstup do siete z vonku je riadeny
cez VPN.
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4.3.6 Zalohovanie

- Vsieti (vo VLAN10) mame umiestnené 2 NAS servery uréené pre uchovavanie zéloh
- Pre zalohu MS SQL dat sluzi instalovany systém MS Center 2012 R2 Data Protection
Manager ukladanie zaloh na diskové pole.

4.3.7 Kamerové monitorovacie systémy

Spolo¢nost prevadzkuje kamerovy systém, ktorym sa monitoruje prevadzkovy priestor Spolo¢nosti.
Vstup do monitorovanych priestorov je opatreny elektronickym vratnikom a systémom vstupovej
kontroly. Priestor je zretelne oznaceny ako monitorovany.

Vsetci zamestnanci su oboznameni o vykone kamerového dohladu, o Ucele vykonu a spésobe vyuzitia.
Iné osoby bez dozoru niektorej opravnenej osoby do monitorovanych priestorov nemaju povoleny
pristup. Povaha priestoru vyluéuje pritomnost Sirokej verejnosti, do ktorého mozno volne vstupovat a
v ktorom sa mozno volne zdrzZiavat bez ¢asového obmedzenia. Z uvedenych dévodov mame za to, ze
sa nejedna o priestory, kde ¢lovek o¢akava sukromie a na kamerovy systém sa nevztahuju ustanovenia
na monitorovanie priestorov pristupného verejnosti.

Z uvedeného monitorovania sa uchovava vizualny zaznam po dobu 15 dni, ktory sa vyhodnocuje len v
pripade identifikovaného incidentu. K zdznamom ma pristup len vopred vymedzeny okruh
opravnenych os6b.

Kamerovy systém je prevadzkovany za ucelom kontrolného mechanizmu zamestnavatela voci
zamestnancom a jeho vykon sa uskutocnuje podla ¢lanku 11 Zakonnika prace za ucelom ochrany prava
a pravom chranenych zaujmov prevadzkovatela alebo tretej strany. K monitorovacim a zd&znamovym
zariadeniam kamerového systému maju zamestnanci Spoloc¢nosti riadeny pristup.

5 POSUDENIE BEZPECNOSTI SPRACUVANIA

5.1 Bezpecnostné opatrenia

Prijatim bezpecnostnych opatreni Spolo¢nost znemozni neopravnenym osobam akykolvek nedovoleny
pristup k spracivanym osobnym udajom, manipuldciu s technickymi zariadeniami uréenymi na
spracuvanie osobnych Udajov alebo na ich ochranu a manipuldciu s nosi¢mi osobnych Udajov a
opravnenym osobam zabezpeci pristup k osobnym Udajom v rozsahu potrebnom na plnenie ich
povinnosti alebo uloh obsiahnutych v pouceni opravnenych oséb.

Specifikacia opatreni je ststredenad najmé na nasledujuci obsah:
a) popis bezpecnostnych opatreni a spésob ich uplatriovania v konkrétnych podmienkach,

b) rozsah opravneni, popis povolenych ¢innosti a sposob identifikacie a autentizacie
jednotlivych opravnenych oséb; ak to automatizované prostriedky spracivania osobnych
udajov umoznuju, prevadzkovatel na ucel spatnej identifikacie osoby, miesta a ¢asu
zabezpedi zaznamenanie kazdého vstupu oprdvnenej osoby do informacného systému,

c) rozsah zodpovednosti opravnenych osdb a zodpovednej osoby,

d) spo6sob, forma a periodicita vykonu kontrolnych ¢innosti zameranych na dodrziavanie
bezpecnostnych opatreni,

e) postupy pri havariach, poruchach a inych mimoriadnych situaciach vratane preventivnych
opatreni na zniZenie rizika vzniku mimoriadnych situacii a moZnosti efektivnej obnovy stavu
pred havariou, poruchou alebo inou mimoriadnou situdciou.

Popis bezpecnostnych opatreni a sp6sob ich uplatfiovania v konkrétnych podmienkach na
zabezpecenie ochrany osobnych udajov v informaénom systéme a spdsob ich vyuZitia sa rozdeluje na:
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o Specifikaciu technickych opatreni,
e Specifikaciu organizacnych opatreni

Popis bezpeénostnych opatreni, stav suladu s poziadavkami na bezpecnostné opatrenia je uvedeny
v prilohe €. 1 tejto Dokumentdcie.

5.2 Specifikacia technickych opatreni
5.2.1 Technické opatrenia realizované prostriedkami fyzickej povahy

Ulohou mechanickych zabrannych prostriedkov (napr. mechanickych zabran, mrezi, kovovych dveri,
zavor, oploteni a dalsich moznych prekazok) je stazit alebo Uplne znemoznit neopravnenym osobam
vniknutie do chraneného objektu. Charakteristickym znakom mechanickych zabrannych prostriedkov
je prielomova odolnost. Rozdeluju sa podla zakladnych skupin na vonkajsie mechanické zabranné
prostriedky, stavebné prvky budov, otvorové vyplne, Uschovné objekty.

Ulohou technickych zabezpedovacich prostriedkov (napr. poplachovych systémov na hlasenie
narusenia, systémov priemyselnej televizie, systémov kontroly vstupov do objektov a systémy sltziace
na elektronické preukazovanie totoznosti a opravnenosti oséb, systémov na evidenciu dochadzky a
systémov elektronickej poziarnej signalizacie, tiesfiové systémy, zariadenia na detekciu |atok
a predmetov) je najma detegovat, vyhodnocovat a zaznamendavat informacie z prostredia chraneného
objektu o vstupe, pritomnosti, zdsahoch a pohybe 0s06b, zariadeni, veci alebo dopravnych prostriedkov
v chrdnenych objektoch.

Suvisiace opatrenia:

Opatrenie ¢. 1110  Zabezpecenie objektu pomocou mechanickych zabrannych prostriedkov a pomocou
technickych zabezpecovacich prostriedkov

Opatrenie ¢. 1120  Zabezpecenie chraneného priestoru jeho oddelenim od ostatnych casti objektu

Opatrenie ¢. 1130  Kontrola vstupu do objektu a chranenych priestorov prevadzkovatela

Opatrenie ¢. 1140  Umiestnenie déleZitych prostriedkov informacnych technoldgii v chrdnenom priestore a
ochrana informacnej infrastruktury pred fyzickym pristupom neopravnenych os6b a
nepriaznivymi vplyvmi okolia

Opatrenie €. 1150  Bezpecné uloZenie fyzickych nosi¢ov osobnych Udajov, vratane bezpecného ulozenia
listinnych dokumentov

Opatrenie ¢. 1160  Opatrenia pre zamedzenie ndhodného precitania osobnych Gdajov zo zobrazovacich
jednotiek

5.2.2 Ochrana pred neopravnenym pristupom

Ochrana pred neopravnenym pristupom je zarucenie jedného ztroch zdkladnych atributov
informacnej bezpecnosti ,,Dévernost” (Confidentiality). Dévernost znamen3, Ze k informaciam alebo
datam maju pristup len oprdvnené osoby. NaruSenie dovernosti sa oznaCuje ako neZiaduce
spristupnenie (disclosure).

Pristup k informacidam opravnenych oséb je nutné riesit minimalne na Urovni pravomoci
a zodpovednosti vyplyvajlcich z pracovnych naplni. Ak je potrebné rozliSit stupria dévernosti
informacii, je mozné pouzit tzv. klasifikaéni schému informacii ktorad rozdeli informacie od volne
dostupnych az po déverné informacie.

Suvisiace opatrenia:
Opatrenie ¢. 1210  Sifrova ochrana uloZenych a prenasanych Udajov, pravidla pre kryptografické opatrenia
Opatrenie ¢. 1220  Pravidla pristupu tretich stran k informacénému systému, ak k takému pristupu
dochadza
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5.2.3 Riadenie pristupu opravnenych osob

Virtudlny priestor je interaktivne prostredie informacnych systémov, umeld skutoénost vytvorena
programovymi prostriedkami pocitaca. Virtualna alebo tiez digitalna identita je individudlny prejav
jedinca v tomto virtudlnom priestore. Pojmom virtualna alebo digitdlna identita si oznacované
akékolvek autentizacné informacie v informacnych systémoch, t.j. pristupové prava do systémov,
prihlasovacie mena, certifikaty, uZivatelské profily, uzivatelské konta, atd.

ManaZment identit (ldentity management, IdM) su vSetky uUlohy v sudvislosti s vytvorenim,
identifikaciou, administraciou, klasifikaciou, zmenami, zalohovanim, auditom, reportingom a rusenim
virtudlnych identit, t.j. spravovanie virtudlnych identit pocas celého ich Zivotného cyklu. Tymto
procesom je riadeny rozsah opravneni, popis povolenych cinnosti a sp6sob identifikdcie a autentizacie
jednotlivych opravnenych osob.

Riadenie pristupu opravnenych osbb je implementacia a prevadzkovanie procesu a systému urceného
na manazment identit, napr. vytvdrania, udrzby arusenia pouzivatelskych uctov v aplikaciach,
pridelovanie oprdvneni pouzivatelom, centralizovana sprdva pouZzivatelov a riadenie ich pristupovych
prav do roznych aplikacii.

Pristupové prava v aplikacidch a systémoch si spravované pomocou systému MS Active Directory
(dalej len AD). Systém AD umoZiiuje automatizovat a zjednotit procesy manaimentu identit,
pridefovania a riadenia pristupovych prdv pouZivatelov IS.

Podstatou rieSenia je centralizovand administracia identit pouzivatelov informaéného systému a
pristupovych prdv nezdvisla na cielovych systémoch v ktorych su pristupové prdva riadené. Popis
organizacného zaradenia a pracovnej pozicie sa premieta do pristupovych prdv pouzivatelov v
aplikaciach (cielovych systémoch).

ManaZment logov (log management, LM) Tymto procesom je rieSena spatna identifikdcia osoby,
miesta a ¢asu zaznamenanie kazdého vstupu opravnenej osoby do informacného systému.

LOG (inak tiez , dennik”) je riadkovy referencny zaznam o udalostiach a aktivitach systému, siete,
aplikacie alebo pouZivatela. Log sa skladd z logovacich zdznamov; kazdy zdznam v sebe nesie
informaciu suvisiacu s konkrétnou udalostou. Logy su kategorizované z hladiska typu aktivity.

Log manazment pokryva nasledujice podprocesy:

e prenos a zber logov

e agregacia a rotacia logov

e dlhodobé uchovanie a zabezpecenie logov

e analyza logov (v redlnom case, ad hoc analyza, forenzna analyza)

e vyhladavanie logov a reporting

e prehliadanie logov, korelacia logov a vizualizacia hlaseni
Pri navrhu auditnych politik jednotlivych systémov je potrebné mat za ciel ziskat najma nasledujice
typy logov:

e Pokusy o ziskanie pristupu k existujicim identitam

e Pokusy o pristup ku zdrojom

e Neautorizované zmeny pouZivatelskych tGctov, skupin alebo sluzieb

e Podozrivé, alebo neautorizované vzorky sietovej prevadzky
Suvisiace opatrenia:

Opatrenie ¢. 1310  Riadenie pristupov a opatrenia na zarucenie platnych politik riadenia pristupov
Opatrenie €. 1320  Riadenie privilegovanych pristupov v informaénych systémoch
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Opatrenie ¢. 1330  Zaznamenavanie pristupu a aktivit jednotlivych opravnenych oséb v

informanom systéme
5.2.4 Riadenie zranitelnosti

Riadenie zranitelnosti, alebo vyhladdvanie a odstrafovanie technickych zranitelnosti (,vulnerability
assessment”), je aktivita zamerand na minimalizdciu dopadov zneuzitia zistenych technickych
zranitelnosti systémov.

Skodlivy kéd (Malware) je taky poéitacovy kéd, ktory spdsobuje narudenie zabezpeéenia za Uéelom
poskodenia pocitatového systému. Vyraz ,Malware” pochadza zo spojenia dvoch anglickych slov
malicious (Skodlivy) a software (softvér).

Proces aktualizacie operaéného systému a programového aplikaéného vybavenia sa tiez nazyva
»,manaiment zaplat” (,,patch management”). Jedna sa o proces riadenia zmien medzi starymi a novymi
subormi a proces aplikacie tohto supisu zmien na staré subory tak, ze su ziskané subory nové.
Aplikaciou zaplat je vykondvana aktualizacia softvéru. Aktualizacia softvéru je postup, pri ktorom je do
pocitaca inStalovand novsia verzia programového vybavenia zvycajne z dovodu novych vlastnosti SW.

Suvisiace opatrenia:

Opatrenie ¢. 1410
Opatrenie ¢. 1420
Opatrenie ¢. 1430
Opatrenie ¢. 1440
Opatrenie ¢. 1450

Opatrenie ¢. 1460

5.2.5

Opatrenia pre detekciu a odstranenie skodlivého kédu a napravu nasledkov skodlivého
kédu

Ochrana pred nevyZiadanou elektronickou postou

Pouzivanie legalneho a prevadzkovatelom schvaleného softvéru

Opatrenia pre zarucenie pravidelnej aktualizacie operacnych systémov a programového
aplika¢ného vybavenia

Vynutenie pravidiel stahovania siborov z verejne pristupnej pocitaovej siete a spésob
ich overovania, filtrovanie sietovej komunikacie.

Zhromazdovanie informdcii o technickych zranitelnostiach informacnych systémov,
vyhodnocovanie Urovne rizik a implementacia opatreni na potlacenie tychto rizik

Sietova bezpeénost

Sietovad bezpecénost je vo vSeobecnosti implementacia a prevadzkovanie bezpecénostnych prvkov
tykajlcich sa zabezpecdenia informacnych aktiv na Urovni prevadzky v sietovej a komunikaénej

infrastrukture.

Suvisiace opatrenia:

Opatrenie ¢. 1510
Opatrenie ¢. 1520
Opatrenie ¢. 1530

Opatrenie ¢. 1540

Kontrola, obmedzenie alebo zamedzenie prepojenia informacného systému, v ktorom
su spractivané osobné Udaje s verejne pristupnou pocitacovou sietou

Ochrana vonkajsieho a vnutorného prostredia prostrednictvom nastrojov sietovej
bezpecnosti, segmentacia pocitaCovej siete

Pravidla pristupu do verejne pristupnej pocitacovej siete, opatrenia pre zamedzenie
pripojenia k uréitym adresam, pravidla pre pouZivanie sietovych protokolov

Ochrana proti inym hrozbdm pochadzajlicim z verejne pristupnej pocitacovej siete

5.2.6 Zalohovanie

Zalohovanie je implementdcie a prevadzkovanie systému a procesu urceného na vytvaranie kdpii dat
pre pripad potreby obnovenia aktudlne spractivanych alebo neddvno uloZenych dat, ak doslo k ich
poskodeniu alebo zniceniu.

Suvisiace opatrenia:

Opatrenie ¢. 1610
Opatrenie ¢. 1620
Opatrenie ¢. 1630
Opatrenie ¢. 1640
Opatrenie ¢. 1650

Testovanie funkcnosti zaloZznych datovych nosicov
Vytvaranie zéloh s vopred zvolenou periodicitou

Urcenie doby uchovavanie zaloh a kontrola jej dodrziavania
Test obnovy informacného systému zo zalohy

Bezpecné ukladanie zaloh
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5.2.7 Likvidacia osobnych tdajov a datovych nosicov

Implementacia a prevadzkovania systému a procesu nenavratného zni¢enia Udajov po skonceni ich
Zivotnosti, alebo pri pominuti Ucelu ich spracovania, vratane postupov fyzickej likvidacie paméatovych
médii.

Suvisiace opatrenia:

Opatrenie €. 1710  Technické opatrenia pre bezpe¢né vymazanie osobnych udajov z ddtovych nosi¢ov

Opatrenie ¢. 1720  Zariadenie na mechanické znicenie fyzickych nosicov osobnych udajov (napr. zariadenie
na skartovanie listin a datovych médii)

5.3 Specifikacia organizaénych opatreni
5.3.1 Personadlne opatrenia

Personalne opatrenia su procesy a aktivity suvisiace s vyberom, uréenim a kontrolou oséb, ktoré maiju
mat pristup k osobnym (dajom v rozsahu potrebnom na plnenie ich povinnosti alebo uloh
obsiahnutych v pouceni, ktoré mézu manipulovat s technickymi zariadeniami uréenymi na spractvanie
osobnych udajov alebo na ich ochranu a ktoré mézu manipulovat s nosiémi osobnych tdajov. Oblast
personalnej bezpecnosti je preto zamerand predovsetkym na nasledujice ¢innosti:

e Prijimanie zamestnancov do pracovného pomeru (Pri prijimani zamestnancov do
zamestnaneckého pomeru sa bezne overuje dosiahnuté vzdelanie a potrebna kvalifikacia spolu
s odbornymi predpokladmi pre vykonavanie novej funkcie)

e Cinnost zamestnancov pocas pracovného pomeru (Pre pracovny pomer je nevyhnutné
stanovenie povinnosti, prdv a zodpovednosti pre kazdého zamestnanca, vratane definicie
moznych sankcii, alebo postihov v pripade neplnenia povinnosti a zodpovednosti)

e Hodnotenie zamestnancov (V priebehu pracovného pomeru sa pri pravidelnom hodnoteni
zamestnancov vytvaraju prileZitosti, smerujuce k predchddzaniu nespokojnosti, ktord by
mohla viest k spésobeniu skody)

e Vzdelavanie zamestnancov (zabezpecenie pravidelného vzdeldvania zamestnancov, a to
nielen pre zvySenie ich kvalifikacie, ale aj pre utvaranie ich bezpecnostného povedomia)

e RieSenie problémov pri ohrozeni zamestnancov (zamestnanci sa mozu stat terécom uUtokov,
alebo natlaku zo strany krimindlneho prostredia. Pre eliminovanie takychto pripadov je
nevyhnutné vypracovanie a prijatie jednoznacénych postupov, ktoré umozZnia minimalizovat
dopady suvisiace s moZnym vydieranim, alebo natlakom na zamestnancov organizacie)

e Ukoncenie pracovného pomeru zamestnancov (vyznamné z pohladu zrusSenia existujucich
pristupovych prav zamestnanca ku vSetkym zdrojom a aktivam organizacie. Zamestnanci s
pristupom k citlivym Gdajom musia byt pouceni a zaviazani k mlc¢anlivosti aj po ukoncéeni
pracovného pomeru na definované casové obdobie.)

Suvisiace opatrenia:

Opatrenie ¢. 2110  Poucenie opravnenych oséb pred uskutocnenim prvej spracovatelskej operacie s
osobnymi adajmi

Opatrenie ¢. 2111  Poucenie o pravach a povinnostiach vyplyvajucich zo zakona alebo osobitného predpisu
a zodpovednosti za ich porusenie

Opatrenie ¢. 2112  Vymedzenie osobnych udajov, ku ktorym ma mat konkrétna opravnena osoba pristup
na ucel plnenia jej povinnosti alebo uloh

Opatrenie ¢. 2113 Urenie postupov, ktoré je opravnena osoba povinna uplatfiovat pri spractdvani
osobnych ddajov

Opatrenie ¢. 2114  Vymedzenie zakazanych postupov alebo operacii s osobnymi udajmi

Opatrenie €. 2115  Vymedzenie zodpovednosti za porusenie zdkona alebo osobitného predpisu

Opatrenie €. 2120  Poucenie opravnenych os6b o postupoch spojenych s automatizovanymi prostriedkami
spracuvania a suvisiacich pravach a povinnostiach (v priestoroch prevadzkovatela a
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Opatrenie ¢. 2130
Opatrenie ¢. 2140
Opatrenie ¢. 2150

Opatrenie ¢. 2160

mimo tychto priestorov)

Urcenie zodpovednej osoby

Vzdeldvanie opravnenych osdb (napr. pravna oblast, oblast informacnych technoldgii)
Postup pri ukonceni pracovného alebo obdobného pomeru opravnenej osoby (napr.
odovzdanie pridelenych aktiv, zrusenie pristupovych prav, poucenie o nasledkoch
porusenia zakonnej alebo zmluvnej povinnosti mi¢anlivosti)

Praca na dialku a pravidla mobilného spracovania dat

5.3.2 Riadenie aktiv

Proces sa tieZ nazyva ,konfiguracny manazment”, t.j. proces zodpovedny za udrziavanie informacii
o informacénych aktivach a konfiguracnych polozkach vyzadovanych pre doddavku IT sluzby vratane
vzajomnych vztahov konfiguracnych poloZiek a to pocas celého Zivotného cyklu informaénych aktiv.
Proces Uzko suvisi s procesom manazmentu zmien, ktory zodpovedny za sledovanie a reportovanie

hodnoty a vlastnictva informacnych aktiv pocas ich Zivotného cyklu.

Suvisiace opatrenia:

Opatrenie ¢. 2210
Opatrenie ¢. 2220

Opatrenie ¢. 2230
Opatrenie ¢. 2240

Opatrenie ¢. 2250

Opatrenie ¢. 2260

Vedenie inventarneho zoznamu aktiv a jeho pravidelna aktualizacia

Evidencia vietkych miest prepojenia sieti vratane prepojeni s verejne pristupnou
pocitaéovou sietou

Urcenie vlastnictva aktiv a zodpovednosti za rizika

Pravidla a postupy pre klasifikaciu informacii a sibor postupov na oznacovanie
informacii a zaobchdadzanie s nimi v sulade s platnou klasifikaénou schémou
Pravidla na prijatelné pouzivanie informacii a aktiv spojenych s prostriedkami na
spracuvanie informacii

Opatrenia pre vratenie aktiv patriacich prevadzkovatelovi po ukonceni pracovného
pomeru, po vyprsani uzatvorenej dohody alebo prevadzkovej zmluvy

5.3.3 Riadenie pristupu opravnenych oséb k osobnym tdajom

Proces, ktory je zodpovedny za znemozZnenie akéhokolvek nedovoleného pristupu neopravnenych
0s6b k spracuvanym osobnym uddajom, manipuldcii s technickymi zariadeniami uréenymi na
spracuvanie osobnych Udajov alebo na ich ochranu a manipulaciu s nosicmi osobnych Udajov a zaroven
zabezpecenie pristupu opravnenym osobam k osobnym udajom v rozsahu potrebnom na plnenie ich
povinnosti alebo Uloh obsiahnutych v pouceni opravnenych oséb.

Suvisiace opatrenia:

Opatrenie €. 2310  Pravidla fyzického vstupu do objektu a chranenych priestorov prevadzkovatela

Opatrenie ¢. 2320  Sprava klucov (individualne pridelovanie kltcov, bezpeéné uloZenie rezervnych kltcov)

Opatrenie ¢. 2330  Pravidla pre pridelovanie pristupovych prav a Urovni pristupu (roli) opravnenych oséb

Opatrenie ¢. 2340  Politika hesiel a pravidla pouZzivania autorizanych a autentizacnych prostriedkov

Opatrenie ¢. 2350  Pravidla pre vzajomné zastupovanie opravnenych oséb

Opatrenie ¢. 2360  Pravidla pre odstranenie alebo zmenu pristupovych prav opravnenych osob a zariadeni
na spracuivanie informacii pri ukonceni zamestnania, zmluvy alebo dohody, pripadne
prispésobenie zmenam roli

5.3.4 Organizacia spractivania osobnych tdajov

Implementacia a Gdrzba procesu, ktorym Spoloc¢nost zabezpedi bezpecny, udrzatelny, opakovatelny
a kontrolovatelny proces spractivania osobnych Udajov alebo manipulacie s nosicmi osobnych udajov
v rozsahu zodpovedajlicom ucelu spracovania.

Suvisiace opatrenia:

Opatrenie ¢. 2410
Opatrenie ¢. 2420

Opatrenie ¢. 2430
Opatrenie ¢. 2441

Pravidla spracuivania osobnych tGdajov v chrdnenom priestore

Nepretrzita pritomnost opravnenej osoby v chranenom priestore, ak sa v fiom
nachadzaju aj iné ako opravnené osoby

Rezim udrzby a upratovania chranenych priestorov

Pravidla manipulacie s fyzickymi nosi¢mi osobnych udajov (napr. listiny, fotografie)
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mimo chranenych priestorov a vymedzenie zodpovednosti
Opatrenie ¢. 2442 Pravidlad pouzivania automatizovanych prostriedkov spractvania (napr. pocitace,
notebooky) mimo chranenych priestorov a vymedzenie zodpovednosti
Opatrenie ¢. 2443 Pravidla pouZivania prenosnych datovych nosi¢ov mimo chrdnenych priestorov a
vymedzenie zodpovednosti

5.3.5 Likvidacia osobnych tidajov

Implementacia a prevadzkovanie procesu nendvratného znicenia osobnych Udajov po skonceni ich

Zivotnosti, alebo pri pominuti Géelu ich spracovania, vratane postupov fyzickej likvidacie pamatovych

médii.

Suvisiace opatrenia:

Opatrenie ¢. 2510  Urcenie postupov likvidacie osobnych udajov s vymedzenim suvisiacej zodpovednosti
jednotlivych opravnenych oséb (bezpecné vymazanie osobnych tGdajov z datovych
nosicov, likvidacia datovych nosicov a fyzickych nosi¢ov osobnych udajov)

5.3.6 Porusenia ochrany osobnych tdajov

Jednou z klicovych zodpovednosti vedenia Spolocnosti pri spractdvani osobnych udajov je zavedenie
procesu rieSenia bezpecnostnych incidentov. Schopnost Spolocnosti efektivne reagovat na
identifikovany incident je zavisla od kvalitnej pripravy na vsetky potencidlne udalosti, ktoré by mohli
nepriaznivo posobit na citlivé informacné aktiva Spolo¢nosti.

Ak sa incident tyka kritickych informacnych aktiv, jeho zvladnutie si vyzaduje komplexné podchytenie,
presnu analyzu a uvazlivi reakciu. Priprava riesenia incidentov preto musi byt nevyhnutne zalozena na
dokladnom planovani zdrojov ale najma na v€asnom vybudovani a otestovani reakénych procedur.
Implementacia procesov reakcie na bezpecnostné incidenty je podmienend sprdvnym pochopenim
celého Zivotného cyklu incidentu od jeho vzniku aZ po uzatvorenie a ponaucenie.

Najma pri vyssej komplexite informacnych systémov je nanajvys vhodné, aby bol vopred ustanoveny a
priebezne skoleny Specializovany tim, ktorého Ulohou bude sprivne reagovat na identifikované
incidenty, ktory bude schopny véas prijat protiopatrenia, zabezpelit zber dbokazov pre dalsie
vySetrovanie incidentu a pripadné vyvodenie pracovnoprdvnych alebo trestnopravnych désledkov.

Proces ma opisovat Zivotny cyklus incidentu, aktivity, z ktorych je zloZzeny proces riesenia incidentu.

Hlavnym ciefom procesu Manaiment kontinuity IT sluZieb (ITSCM) je zabezpecit schopnost dalej
poskytovat vopred urceny a dohodnuty stupen IT sluZieb, ktoré si potrebné na fungovanie biznis
procesov v pripade zdvaznych incidentov alebo katastrof tak, aby sa obmedzila Groven pripadnej Skody
vyplyvajucej z havarii a katastrof. V zaujme dosiahnutia tohto cielu, proces ITSC management
podporuje BCM proces zabezpecenim toho, aby potrebna IT infrastruktura (pocitacové systémy, siete,
aplikacie, telekomunikacné sluzby, technickd podpora) mohla byt obnovend v potrebnom a
dohodnutom ¢asovom rdmci a rozsahu.

Proces ITSCM nepokryva dlhotrvajuce rizikd spojené napr. so zmenou orientacie biznisu,
diverzifikaciou, alebo restrukturalizaciou. Analyza, oSetrenie alebo akceptdcia tohto typu rizika musi
byt rieSena sucasne s implementaciou takého typu zmeny.

Proces ITSCM taktiez nepokryva malé technické chyby, pokial nemaju zavazny dopad na biznis (toto
riesi proces zvany incident management).

ITSC plan

ITSC plan je formalizovany dokument, ktory popisuje vSetky kroky potrebné pre obnovu IT sluzby a
zabezpecenie jej dostupnosti v dopredu definovanej lokalite a to v pripade zdvaznych incidentov alebo
katastrof. Jeho zakladnym poslanim je umoznit vykondavatelovi ITSC planu poskytnit navod pre
konatelnd obnovu IT sluzby resp. oblasti IS.
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ITSC plan pre kazdy systém by mal obsahovat Konkrétna situacia, ktorej rieSenie popisuje ITSC plan.
Kazdy ITSC plan by mal obsahovat 4 zakladné scenare, pokial infrastruktira konkrétnej technologicke;j
oblasti je pre nich prispdsobena:

nedostupnost budovy,
nedostupnost SW,
nedostupnost HW,
nedostupnost dat.

V rdmci procesu nasadzovania novych rieSeni do prevadzky je odporudcana priprava tzv. ITSC planu,
ktory musi byt otestovany este pred oficialnym odovzdanim rieSenia do prevadzky. ITSC plan by mal
byt sucastou dokumentécie kazdého informacného systému

ManazZment kontinuity ¢innosti alebo tieZ Business continuity management (BCM) je riadiaci proces,
ktory preventivne identifikuje predbezné ohrozenia spolo¢nosti a pripadny dopad tychto ohrozeni na
jej ¢innost a tym umozZnuje Spolocnosti ubranit sa strate casti alebo celej prevadzkovej kapacity.
Referencie sa tykaju série iniciativ, ktorych cielom je obmedzit droven Skody vyplyvajlcej z havarii a
katastrof priamo alebo nepriamo ovplyvriujicich Spoloc¢nost.
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Tabulka ¢. 4.: Kategorizacia udalosti s dopadom na kontinuitu ¢innosti

Typy udalosti Popis udalosti s dopadom na Priklady udalosti s dopadom na
kontinuitu kontinuitu

Nepatrné Nepatrné (akceptovatelné) prerusenia Tato kategdria zahffia napr. nedostupnost

(akceptovatelné) kontinuity predstavuju najcastejsie aplikacii, ktoré maju nizky dopad na

prerusenia kontinuity | pripady preruseni. St spésobené obchodné procesy, nedostupnost, ktora je

¢innosti udalostami s malym dopadom na ohrani¢ena v ¢ase, dofasna nedostupnost
prevadzku spolocnosti a su sposobené nie kritickych objektov, kratka strata

nefunkénostou sluzby/zdroja, ktoré nie s | kritickych aplikacii bez rizika dopadu na
kritické pre obchod alebo kritické udalosti | obchodné Cinnosti, atd.
charakterizované kratkym trvanim

Potencialne rizika | ked nespdsobuju okamzitu Tato kategdria udalosti zahfia napr. zlyhanie

prerudenia kontinuity | nedostupnost, potencialne rizika su dodavky elektrickej energie v budove, v

¢innosti kritické udalosti, ktoré ukazuju na ktorej funguju kritické zdroje spolo¢nosti,
vyznamné prerusenie prevadzky. aktivaciu zdrojov neprerusitelného

napdjania elektrickej energie sposobenej
black out-om v strategickych objektoch
spoloénosti, nefunkénost protipoZiarnych
systémov v lokalitach, ktoré su kritické pre
spolo¢nost, teroristicky poplach, protesty
aktivistov, poplach civilnej ochrany (napr.
povoden, poZiar), pripravovana systémova
udrzba, zatazovy test vypadku elektrickej
energie, a pod.

Vaine prerusenie kritické udalosti, ktoré spdsobuju Tato kategdria zahrna aj udalosti ako su
kontinuity ¢innosti prerusenie vitalnych a nepretrzite Uplna alebo ciastocna docasna
dolezitych procesov resp. sluzieb nedostupnost priestorov alebo
kritickych pre obchod. Mézu byt zamestnancov s pradvom rozhodovania,
sposobené logistickymi, organizacnymi, spbésobenu vyhrazkou bombou, poZiarom,
technologickymi alebo aplikacne atd.

orientovanymi udalostami.

Urovei riadenia krizovych situacii

Uroveri 1 — Beiné riadenie: situacia, ktora moze byt riadena samotnymi Gtvarmi prostrednictvom
beinych procesov v spolo¢nosti. Plati to pre vSetky udalosti, ktoré mozu spésobit nepatrné
(akceptovatelné) prerusenia kontinuity ¢innosti.

Uroveri 2 — Monitoring/ pohotovost' situdcia, ktora vytvara alebo méze vytvorit vyznamné dopady na
[udi a/alebo infrastruktiru, ktoré znamenaju moznu vazinu hrozbu, aj ked' v Specifickej oblasti, pre
reputdciu alebo fungovanie spoloCnosti. Toto je Uroven krizovej udalosti spojend s vainymi
preruSeniami kontinuity ¢innosti a potencidlnymi rizikami prerusenia kontinuity ¢innosti.

Uroveri 3 — Stav krizy: situdcia, ktord vytvara alebo je schopnd vytvorit katastrofalne znicenie, t.j. trvald
stratu aktiv (IT systém, infrastruktura, budovy) alebo ludskych zdrojov. To je Uroven krizy spojena s
havariou/katastrofou. Na tejto Urovni krizového stavu mdze byt rozhodnuté o zavedeni opatreni
kontinuity cinnosti, ktoré su spracované v plane kontinuity cinnosti ariadené su procesmi
manazmentu kontinuity IT sluZieb.

Suvisiace opatrenia:

Opatrenie €. 2610  Postup pri oznamovani porusenia ochrany osobnych Gdajov dozornému organu a
dotknutej osobe na ucel véasného prijatia preventivnych alebo napravnych opatreni

Opatrenie €. 2620  Pravidelné preskimavanie zaznamov udalosti, ziznamov o aktivitach pouzZivatelov,
zdznamov o vynimkach

Opatrenie ¢. 2630  Evidencia poruseni ochrany osobnych Udajov a pouzitych rieSeni

Opatrenie €. 2640  Postupy pre identifikaciu a rieSenie jednotlivych typov poruseni ochrany osobnych
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udajov
Opatrenie €. 2650  Postupy pre odstrafiovanie nasledkov poruseni ochrany osobnych udajov
Opatrenie €. 2660  Postupy zarucenia kontinuity ¢innosti pri havariach, poruchach a inych mimoriadnych
situdciach
Opatrenie €. 2670  Postupy pri poruche, udrzbe alebo oprave automatizovanych prostriedkov spracuivania
5.3.7 Kontrolna ¢innost

Hlavnym poslanim procesu kontroly je v¢asné a hospodarne preverovanie, analyza a regulacia
odchylok zisteného skuto¢ného stavu spraclvania osobnych Udajov so stavom predpisanym, to
znamena stavom ustanovenym tymto bezpeénostnym projektom. Kontrola je dynamicky a
permanentne prebiehajlci proces, je nastrojom na meranie a hodnotenie vykonnosti, efektivnosti
a kvality.

Proces kontroly pokryva poziadavku prevadzkovatela na véasné a hospodarne preverovanie, analyzu
areguldciu odchylok zisteného skutocného stavu spracUvania osobnych uUdajov so stavom
predpisanym. Kontrola je proces na meranie a hodnotenie vykonnosti, efektivnosti a kvality.

V zozname kontrolnych Cinnosti je uvedeny spdsob, forma a periodicita vykonu kontrolnych ¢innosti
zameranych na dodrZiavanie bezpecnostnych opatreni.

Systém vnutornej kontroly zahffia vsetky regulacné opatrenia, kontrolné aktivity a poOsobenie
kontrolnych mechanizmov, uskutocfiované na vsetkych drovniach riadenia a vykonavania cinnosti v
kazdej oblasti prace Spolo¢nosti. Systém vnutornej kontroly pozostdva z troch integrdlnych urovni:

e Statutdrnej

e vykonnej

e kontrolnej
Statutarna Uroveri je zabezpedovanda prostrednictvom najvysieho kontrolného orgénu spoloénosti
zodpovedného za navrh, sledovanie a zavedenie:

e vhodného a ucinného systému vnutornych kontrol,

e vnutornych predpisov, zasad a postupov ako aj dodrZiavanie vonkajsich poziadaviek.
Vykonna uroven je zabezpecovana prostrednictvom veducich zamestnancov — vykonnych manazérov,
pricom kazdy manazér je zodpovedny za dodrZiavanie vnutornych a vSeobecne zavaznych pravnych
predpisov, smernic, zdsad a postupov uplatfiovanych v Spoloc¢nosti. Kazdy vedlci zamestnanec je
zodpovedny za planovanie a realizaciu vlastnej kontrolnej ¢innosti v nim riadenych organizacnych

utvaroch vramci procesov ICS (Internal Control System). Kontrolné cinnosti aich periodicita su
rozpracované pre Specifické druhy procesov a aktualizuju sa podla potreby

Kontrolnou funkciou je povereny nezavisly auditor.
Zoznam typickych kontrolnych ¢innosti:
Systém vnutornej kontroly Spolocnosti je rozdeleny na:

e procesnu kontrolu - ktora je vykonavana vSetkymi Utvarmi v ramci beznych procesov
e mimoprocesovu kontrolu —t.j. nezavisla kontrolu (ktord vykondva nezavisly auditor.
Procesna kontrola (t.j. kontrola vykonavana vsetkymi Gtvarmi) moze byt:
e priama — kde kontrolné mechanizmy su priamou sucastou pracovnych postupov a bez ich
vykonania nie je pracovny postup ukonceny;

e nepriama (nasledna) — je sucastou riadenia a jej predmetom je kontrola plnenia stanovenych
uloh, vykonavaju ju veduci zamestnanci alebo nimi povereni zamestnanci, obvykle je sticastou
popisu prace a konkrétnych vnutornych predpisov,
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Zoznam kontrol $pecificky musi zahfnat:

e skumanie postupov riadenia rizik,
e skumanie vnutornych kontrolnych systémov,

e skumanie informacnych systémov a riadiacich postupov v Spolocnosti a jej pridruzenych
spolocnostiach

Cinnost kontroly zahffia aj pravidelné testovanie transakcii, $pecidlne vy$etrovania, vyhodnotenie
regulaénych poziadaviek a opatreni na prevenciu a odhalovanie podvodov a trestnych ¢innosti,
overovanie dodrziavania externej legislativy, predpisov, regulaénych rozhodnuti a vnutornych
predpisov a prislusnych noriem a predpisov.

Za rozhodnutie o prijati napravnych opatreni je zodpovedny CISO, CSO, CTO alebo CIO.

Suvisiace opatrenia:

Opatrenie ¢. 2710  Kontrolnd ¢innost prevadzkovatela zamerand na dodrZiavanie prijatych bezpe¢nostnych
opatreni s uréenim spdsobu, formy a periodicity jej realizacie

Opatrenie €. 2720  Informovanie opravnenych os6b o kontrolnom mechanizme, ak je u prevadzkovatela
alebo sprostredkovatela zavedeny (rozsah kontroly a spdsoby jej uskutoc¢novania)

5.3.8 Dodavatelské vztahy

S ciefom zistit, ¢&i je G¢el daldieho spractvania v stlade s G¢elom, na ktory boli osobné tdaje povodne
ziskané, by mal prevadzkovatel po splneni vSetkych poziadaviek zdkonnosti pévodného spracuvania
zohladnit okrem iného aj existenciu primeranych zaruk v pévodnych aj zamyslanych operaciach
dalSieho spracuvania.

S ciefom zabezpecit sulad s poZiadavkami GDPR v suvislosti so spractvanim, ktoré ma v mene
prevadzkovatela vykonat sprostredkovatel, by mal prevadzkovatel pri poverovani sprostredkovatela
spracovatelskymi ¢innostami vyuZivat len takych sprostredkovatelov, ktori poskytuju dostatoéné
zaruky, najma pokial ide o odborné znalosti, spolahlivost a zdroje, na to, Ze prijmu technické a
organizaéné opatrenia, ktoré budd splfiat poZiadavky tohto nariadenia, vratane poziadavky na
bezpecnost spraclvania. Vykonavanie spractvania sprostredkovatelom by sa malo riadit zmluvou
alebo inym pravnym aktom podla prava Unie alebo prava ¢lenského $tatu, ktorymi by bol
sprostredkovatel viazany vo&i prevadzkovatelovi a v ktorych by sa stanovil predmet a dobu
spracuvania, povahu a Ucely spracuvania, typ osobnych Udajov a kategdrie dotknutych oséb, a ktoré
by mali zohladnit osobitné ulohy a povinnosti sprostredkovatela v kontexte spractivania, ktoré sa ma
vykonat, a riziko pre prava a slobody dotknutych oséb. Prevadzkovatel a sprostredkovatel si mozu
vybrat pouZzitie individualnej zmluvy alebo $tandardnych zmluvnych doloZiek. Po ukonéeni spracivania
v mene prevadzkovatela by mal sprostredkovatel podla rozhodnutia prevadzkovatela vratit alebo
vymazat osobné udaje, pokial podla prava Unie alebo prava ¢lenského $tatu, ktorému
sprostredkovatel podlieha, neexistuje poZiadavka na uchovanie osobnych Udajov.

Norma STN ISO/IEC 27002 Informaéné technolédgie - Bezpeénostné metddy - Pravidla dobrej praxe
riadenia informacnej bezpecnosti v oblasti existencie primeranych zaruk odporuica nasledovné ciele:

e Poziadavky informacnej bezpecnosti na zniZenie rizik spojenych s pristupom dodavatelov ku
aktivam Spolo¢nosti by mali byt vopred odsthlasené a formalne zdokumentované.

e S kazdym dodavatelom, ktory méze mat pristup k informacidm Spoloénosti, ktory ich méze
spracuvat, ukladat, komunikovat alebo poskytovat infrastruktirne komponenty by mali byt
definované a zmluvne dohodnuté vsetky relevantné poziadavky informacnej bezpecnosti.

e Zmluvy s dodavatemi by mali obsahovat poZiadavky tykajlce sa rizik informacnej bezpeénosti
spojenych so sluzbami IKT

e Sluzby dodavatelov by sa mali pravidelne monitorovat a preskimavat
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e Zmluvy s dodavatelmi by mali obsahovat pravo na pravidelné vykonavanie auditu informacne;j
bezpecénosti.

e Mali by byt riadené zmeny v ustanoveniach Urovne sluzieb vratane poziadaviek na udrziavanie
a zlepSovanie aktudlnych politik informacénej bezpecnosti, postupov a opatreni, bertc do Uvahy
kritickost prislusnych podnikovych systémov a procesov opakovaného ohodnotenia rizik.

Suvisiace opatrenia:

Opatrenie ¢. 2810
Opatrenie ¢. 2820

Opatrenie ¢. 2830

Opatrenie ¢. 2840
Opatrenie ¢. 2850

Postup pre overenie dostatoc¢nych zaruk

Zaclenenie poziadaviek na ochranu Udajov do poZiadaviek pre nové systémy a do
pravidiel pre vyvoj a ndkup systémov

Zaclenenie poZiadaviek na ochranu Udajov do zmluvnych vztahov s dodavatelmi a
tretimi stranami

Testovanie bezpecnostnych funkcii pocas vyvoja systémov

Monitorovanie a pravidelné preskimavanie Urovne bezpecnosti sluZieb poskytovanych
dodavatelmi
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5.4 Systém riadenia informacnej bezpecnosti

Posudenie vyspelosti procesu riadenia informacénej bezpecnosti je zalozené na hodnoteni vyspelosti
procesov riadenia informacnej bezpecénosti v Spolo¢nosti voci poziadavkdm normy ISO 27001.

Jednotlivé ciele popisané v norme su posudzované metodikou uvedenou v kapitole 2.1.
Vyspelost systému riadenia informacénej bezpecénosti je uvedeny v kapitole 0.

5.4.1 A.05 Politiky informacnej bezpecnosti

Politiky informacnej bezpecnosti

Subor politik informaénej bezpecénosti by mal schvalit manazment, mal by sa vydat a oznamit vsetkym
zamestnancom, ako aj relevantnym tretim stranam.

Preskimanie politiky informacnej bezpecnosti

Politika informacnej bezpecnosti by sa mala preskimat v planovanych intervaloch, ako aj okamfzite pri
vyskyte vyznamnych zmien, ¢im sa zabezpedi jej kontinudlna vhodnost, primeranost a efektivita.

5.4.2 A.06 Organizacia informacnej bezpecnosti

Informaéna bezpecnost v projektovom riadeni

Informacna bezpecnost by mala byt prepojena aj riadenim projektov v zavislosti od typu projektu.
Kontakt so Specialnymi zaujmovymi skupinami

Mali by sa udrzZiavat prislusné kontakty so Specifickymi zaujmovymi skupinami alebo s inymi férami
bezpecnostnych Specialistov a s profesijnymi komorami.

Kontakty s organmi moci
Mali by sa udrziavat prislusné kontakty s relevantnymi organmi $tatnej moci.
Oddelenie pravomoci

Konfliktné povinnosti a oblasti zodpovednosti by mali byt oddelené, aby sa zniZila moznost na
neopravnenu Upravu alebo zneuzitie aktiv organizacie.

Politika pre mobilné zariadenia

Na riadenie rizik, ktoré vyplyvaju z pouZivania mobilnych zariadeni, mala by sa prijat politika a
podporné bezpecnostné opatrenia.

Praca na dialku

Mali by sa vyvinut a implementovat postupy, prevadzkové plany a politiky tykajuce sa prace na dialku.
Role a zodpovednost v informaénej bezpec¢nosti

Kazda bezpecnostna zodpovednost by mala byt jednoznaéne zadefinovana a zabezpecdena.

5.4.3 A.07 Personalna bezpeénost

Disciplinarny proces

Mal by existovat disciplinarny proces pre zamestnancov, ktori sposobili narusenie bezpeénosti.
Manazérska zodpovednost

Manazment by mal od zamestnancov a zmluvnych partnerov vyZzadovat uplatfiovanie bezpecénosti v
sulade so zavedenymi politikami a postupmi organizacie.
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Povedomie o informaénej bezpeénosti, vzdelavanie a $koliaca &innost

V3etci zamestnanci organizacie a v pripade, Ze je to potrebné, aj zmluvni partneri by mali absolvovat
vhodné Skolenie v oblasti bezpe€nostného povedomia a mali by sa im pravidelne poskytovat
aktualizované verzie politik a postupov organizdcie, tak ako si to vyZaduje ich pracovné zaradenie.

Pracovna napli a podmienky zamestnania

Zmluvna dohoda so zamestnancom a zmluvnym partnerom by mala definovat ich zodpovednost a
zodpovednost organizacie za informacénu bezpecnost.

Preverovanie

Mala by sa vykonat verifikacna previerka personalneho pozadia vietkych uchadzacov o zamestnanie v
stlade s prislusnymi zakonmi, pravnymi nariadeniami a etikou, ako aj vzhladom na obchodné
poziadavky, klasifikacny stuperi informdcii, ku ktorym sa bude pristupovat, ako aj na vnimané rizika.

Zodpovednosti pri ukonceni alebo zmene zamestnania

Mali by sa definovat zodpovednost a povinnosti v oblasti informacnej bezpecnosti, ktoré budu platit
po ukonéeni alebo zmene zamestnania. Tie by sa mali oznamit a vyzadovat ich prijatie od zamestnanca
alebo zmluvného partnera.

5.4.4 A.08 Riadenie aktiv
Fyzicky prenos médii

Média obsahujlce informacie by mali byt chranené pred neautorizovanymi pristupmi, pred zneuzitim
alebo pred poskytnutim za odplatu pri prenose.

Inventdrny zoznam aktiv

Aktiva prepojené s informaciami a zariadeniami, ktoré informdécie spractvaju, mali by byt oznadené a
mal by sa vytvorit zoznam, ktory by sa mal udrziavat.

Klasifikacia informacii

Informacie by mali byt klasifikované na zdklade pravnych poziadaviek, hodnoty, kritickosti a citlivosti
na neautorizované prezradenie alebo Upravu.

Likvidacia médii

Médid, ak nie su viac potrebné, mali by sa likvidovat bezpeénym spdsobom pouZitim formalnych
postupov.

Oznacovanie informacii

Mal by byt zostaveny a implementovany prislusny sibor postupov na oznacovanie informécii a
zaobchadzanie s nimi, a to v sulade s klasifikachou schémou, ktoru organizacia prijala.

Praca s aktivami

Postupy na pracu s aktivami by mali byt vytvorené v sulade so schémou klasifikacie informacii, ktora
sa prijala v organizacii.

Prijatelné pouZivanie aktiv

Pravidla na prijatelné pouZivanie informacii a aktiv spojenych s prostriedkami na spracivanie
informacii by mali byt identifikované, zdokumentované a implementované.

Riadenie zmazatelnych médii

Zavedené postupy na riadenie prepisovatelnych médii by mali byt v sulade s klasifika¢nou schémou,
ktoru prijala organizécia.
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Vlastnictvo aktiv
Aktiva udrZiavané v inventari by mali mat vlastnika.
Vratenie aktiv

V3etci zamestnanci a zmluvni partneri by mali vratit akékolvek aktiva patriace organizacii po ukonéeni
ich pracovného pomeru, po vyprsani uzatvorenej dohody alebo prevadzkovej zmluvy.

5.4.5 A.09 Riadenie pristupov
Bezpecné postupy prihlasovania

Kde to vyZzaduje politika pristupu, pristup do operacnych systémov by mal byt riadeny prostrednictvom
bezpecného prihlasovacieho (log-on) postupu.

Obmedzenie pristupu k informaciam

Pristup k informéaciam a funkciam aplikaénych systémov by sa mal riadit definovanou politikou riadenia
pristupov.

Odstranenie alebo prisposobenie pristupovych prav

Pristupové prava vsetkych zamestnancov a tretich stran, ktori pouzivaju informacie a zariadenia, ktoré
spracuvaju informacie, mali by sa odstranit pri ukonceni ich zamestnania, zmluvy alebo dohody, prip.
prispbsobit zmenam.

Politika riadenia pristupov

Mala by byt zavedena politika riadenia pristupov, dokumentovand a preskimand na zaklade
pracovnych a bezpecnostnych poZiadaviek.

PouZivanie privilegovanych programov

Pouzivanie programov, ktoré m6zu mat schopnost obist systémové a aplika¢né opatrenia, malo by byt
obmedzené a prisne riadené.

Pouzivanie utajenych autentizacnych udajov

Od poufZivatelov by sa malo vyZadovat, aby pri pouzivani autentizacnych informacii dodrzZiavali praktiky
prijaté v organizacii.

Preskimanie pristupovych prav

Vlastnici aktiv by mali preskimavat pristupové prava pouzivatelov v pravidelnych intervaloch.

Pristup do sieti a sietovych sluzieb

Pouzivatelom by mal byt udeleny pristup len k sluzbam, na ktorych pouZivanie boli konkrétne
autorizovani.

Realizacia pouzivatel'skych pristupov

Mal by byt zavedeny formalny proces na ustanovenie pristupov na priradenie alebo zrusenie
pristupovych prav pre vSetky typy pouZzivatelov, systémov a sluZieb.

Registracia a deregistracia pouzivatelov

Na umoznenie priradenia pouzivatelskych prav by mal byt zriadeny formalny proces registrovania a
deregistrovania pouzivatelov.

Riadenie pristupu k zdrojovym kédom programu

Pristup k zdrojovému kdodu programu by mal byt zakazany.
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Riadenie privilégii
Pridefovanie a vyuzivanie privilégii by malo byt obmedzené a riadené.
Riadenie utajenych autentizac¢nych udajov

Pridefovanie utajenych autentizacnych Udajov by malo byt riadené prostrednictvom formalneho
riadiaceho procesu.

Systém riadenia hesiel

Systémy na riadenie hesiel by mali byt interaktivne a mali by poskytovat kvalitné hesla.
5.4.6 A.10 Sifrovanie, kryptografia

Manazment Sifrovacich kltcov

Na poufZivanie, ochranu a riadenie Zivotného cyklu Sifrovacich klicov by sa mala vytvorit a zaviest
politika na ich cely Zivotny cyklus.

Politika pri pouzivani opatreni na Sifrovanie

Na pouzivanie Sifrovacich opatreni na ochranu informacii by mali byt vytvorené a zavedené politiky.
5.4.7 A.11 Fyzickd bezpeénost a bezpeénost prostredia

Bezpecné vyradenie alebo opatovné pouzivanie zariadeni

Vsetky prvky zariadeni obsahujlce GloZzné média by sa mali skontrolovat, ¢im sa zabezpedi, ze vsetky
citlivé data a licencovany softvér su bezpeéne zmazané alebo prepisané este pred vyradenim alebo
opatovnym poutzitim zariadenia.

Bezpeénost kabelaze

Elektricka alebo komunikacna kabeldZ prenasajuca udaje alebo podporujuce informacné sluzby by
mala byt chranena pred odpocdvanim, manipuldciou alebo poskodenim.

Bezpeénost zariadeni mimo organizacie

Bezpecnost by sa mala aplikovat aj na zariadenia mimo priestorov organizacie, pricom je potrebné brat
do uvahy rozli¢né rizika vyplyvajlice z prace mimo priestorov organizacie.

NepouZivané (nepripojené) zariadenia
Pouzivatelia by mali zabezpecit, aby aj nepripojené zariadenia mali vhodnu ochranu.
Ochrana pred externymi hrozbami a hrozbami prostredia

Malo by sa pocitat s vytvorenim a aplikovanim fyzickej ochrany pred prirodnymi katastrofami, Gtokmi
alebo nehodami.

Odstranenie aktiv
Pristroje, informacie alebo softvér by sa nemali bez autorizacie brat mimo pracoviska.
Perimeter fyzickej bezpecnosti

Bezpecnostné perimetre by mali byt pouzité na ochranu citlivych alebo kritickych informécii a zariadeni
spracuvajucich tieto informdcie.

Podporné sluzby

Zariadenia by mali byt chranené pred vypadkami elektrickej energie a inymi anomaliami sp6sobenymi
zlyhanim doddvky podpornych sluZieb.
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Politika Cistého stola a prazdnej obrazovky

Mala by byt zavedena politika ¢istého stola, pokial ide o dokumenty a prenosné média, a politika Cistej
obrazovky, pokial ide o prostriedky spracuvania informdcii.

Praca v bezpec¢nom prostredi
Mali by sa navrhnit a aplikovat prislusné postupy na pracu v zabezpeéenych oblastiach.
Riadenie fyzickych pristupov

Zabezpecéené oblasti by mali byt chranené primeranymi opatreniami na vstupe, aby sa zabezpecilo, Ze
vstupit mézu len autorizované osoby.

Udriba zariadeni
Zariadenia by sa mali spravne udrZiavat, aby sa zaistila ich nepretrZitd dostupnost a integrita.
Umiestnenie zariadeni a ich ochrana

Zariadenia by mali byt umiestnené a chranené s ciefom obmedzit rizikd vyplyvajice z hrozieb
prostredia a rizika a prilezitosti neautorizovaného pristupu.

Zabezpecenie kancelarii, miestnosti a prostriedkov
Mala by sa navrhnut a zaviest fyzicka bezpecnost pre miestnosti, kancelarie a zariadenia.
Zasobovacie a expedi¢né sklady

Pristupové body, akymi su zasobovacie a expedi¢né priestory, ako aj iné body, kde mobze
neautorizovana osoba ziskat pristup do priestorov organizacie, mali by byt kontrolované, a ak je to
mozné, aj izolované od prostriedkov na spracuvanie informdcii, ¢im sa zabrani neautorizovanému
pristupu.

5.4.8 A.12 Prevadzkova bezpeénost
Dokumentované prevadzkové postupy

Prevadzkové postupy by mali byt dokumentované a udrziavané, dostupné pre vsetkych pouZivatelov,
ktori ich potrebuju.

Instalacia softvéru na produkcné systémy

Mali by sa zaviest postupy na riadenie inStalovania softvéru na prevadzkovych systémoch.
Obmedzenia pri instalacii softvéru

Na strategické riadenie instalacie softvéru pouzivatelmi by mali byt vytvorené a zavedené pravidla.
Ochrana zaznamov informacii

Informécie obsiahnuté v zaznamoch, ako aj prostriedky na ich tvorbu by mali byt chranené pred
neopravnenymi zasahmi a neautorizovanym pristupom.

Oddelenie vyvoja, testovania a prevadzkového prostredia

Vyvojové, testovacie a prevadzkové systémy by mali byt vzajomne oddelené, ¢im sa zniZi riziko
neautorizovaného pristupu alebo zmien v prevadzkovom prostredi.

Opatrenia auditu informacénych systémov

PozZiadavky na audit a aktivity zahffajuce kontroly prevadzkovych systémov by sa mali starostlivo
planovat a odsuhlasit, aby sa minimalizovalo riziko preruseni podnikovych procesov.
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Opatrenia proti Skodlivému kédu

Mali by byt implementované opatrenia detekcie, predchadzania a obnovy na ochranu pred Skodlivym
kédom, kombinované s budovanim povedomia pouzZivatelov.

Riadenie kapacit

PouZivanie prostriedkov by sa malo monitorovat, doladovat a mali by sa robit odhady buducich
poziadaviek na kapacity, ¢im sa zabezpeci dosiahnutie poZzadovanej vykonnosti systému.

Riadenie technickej zranitelnosti

Mali by sa zhromazdovat v€asné informacie o technickej zranitelnosti vyuZivanych informacénych
systémov, mala by sa zhodnocovat miera vystavenia sa zranitelnosti a mali by sa zaviest prislusné
opatrenia na potlacenie tychto rizik.

Riadenie zmien

Zmeny v organizacii, obchodnych procesoch, na prostriedkoch spracuvajucich informacie a na
systémoch by mali byt riadené.

Synchronizacia ¢asu

Hodiny na vsetkych relevantnych systémoch na spracuivanie informdcii v ramci organizacie alebo v
zabezpecenych priestoroch by mali byt synchronizované prostrednictvom schvéleného presného
¢asového zdroja.

Zalohovanie informacii

Pravidelne by sa mali robit a testovat zalozné képie dolezitych informacii a softvéru v sulade so
schvalenou politikou zdlohovania.

Zaznamenavanie udalosti

Zaznamy udalosti zaznamenavajuce aktivity pouzivatelov, vynimky a udalosti informacnej bezpeénosti
by sa mali vytvérat, uchovavat a pravidelne preskimavat.

Zaznamy cinnosti spravcov a operatorov

Aktivity systémového spravcu a operatora by sa mali zaznamenavat a zaznamy by sa mali chranit a
pravidelne preskimavat.

5.4.9 A.13 Komunikaéna bezpeénost
Bezpecnost sietovych sluzieb

Bezpecnostné funkcie, Urovne sluZieb a manazérske poziadavky tykajlce sa vsetkych sietovych sluZieb
by mali byt identifikované a zahrnuté do ustanoveni o sietovych sluzbach v pripade, ak sa tieto sluzby
poskytuju vnutropodnikovo alebo prostrednictvom outsourcingu.

Dohody o vymene informdcii
Mali by sa uzavriet dohody o vymene informdcii a softvéru medzi organizéciou a tretimi stranami.
Oddelovanie sieti

Skupiny informacnych sluzieb, pouzivatelov a informacnych systémov by mali byt na sietach
oddelované.

Politiky a postupy pri prenose informacii

Formalne politiky, postupy a opatrenia tykajice sa vymeny by mali byt zavedené s ciefom chranit
vymenu informacii vykonavanu prostrednictvom vsetkych druhov komunikaénych zariadeni.

Dokumentacia systému ochrany osobnych tdajov Strana 42 /77



Sietové opatrenia

Siete by mali byt primerane riadené a spravované, ¢im sa zabezpeci ochrana informacii v systémoch a
aplikaciach.

Vymena elektronickych sprav

Informacie, ktoré spadaju do kategdrie vymienanych elektronickych sprav, mali by byt vhodne
chranené.

Zmluvy o dovernosti alebo utajeni

Poziadavky na zmluvy o dovernosti alebo utajeni, ktoré zohladnuju potreby organizicie na ochranu
informacii, mali by byt jasne definované, pravidelne preskimavané a dokumentované.

5.4.10 A.14 Akvizicia, vyvoj a udrzba informacnych systémov
Akceptacné testy systémov

Pre novy informacny systém, aktualizaciu a nova verziu by sa mali vytvorit programy akceptacného
testovania s prislusnymi kritériami.

Analyza a Specifikacia bezpecnostnych poziadaviek

Poziadavky spojené s informaénou bezpecnostou by mali byt zaclenené do poziadaviek pre nové
systémy alebo by sa mali rozsirit poZiadavky na existujiuce informacné systémy.

Bezpecné testovanie systémov
Testovanie bezpeénostnych funkcii by sa malo vykonavat pocas vyvoja.
Obmedzenia zmien v softvérovych balikoch

Malo by sa predchadzat neopodstatnenym modifikaciam softvérovych balikov a vykonavanie
nevyhnutnych a vsetkych zmien by malo byt riadené.

Ochrana pri transakciach aplikacnych sluzieb

Informacie obsiahnuté v transakciach aplikacnych sluZzieb by mali byt chranené, aby sa zabranilo
nekompletnym prenosom, nesprdvnemu smerovaniu, neautorizovanym Upravam sprav,
neautorizovanému prezradeniu, neautorizovanému duplikovaniu sprav alebo neautorizovanym
odpovediam.

Ochrana testovacich tdajov
Testovacie Udaje by sa mali starostlivo vyberat, chranit a riadit.
Politika bezpecného vyvoja

Pravidld na vyvoj softvéru a systémov by mali byt vytvorené a zavedené do procesu vyvoja v ramci
organizacie.

Postupy riadenia systémovych zmien

Implementacia zmien do systémov v ramci Zivotného cyklu by mala byt riadena prostrednictvom
formalnych postupov riadenia zmien.

Principy bezpecného vyvoja systému

Mali by sa vytvorit, dokumentovat, udrziavat a zaviest principy bezpeéného vyvoja systémov pre vsetky
¢innosti spojené so zavedenim informacnych systémov.
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Prostredie na bezpecny vyvoj

Organizacie by mali vytvorit a primerane chranit vyvojové prostredie na vyvoj systémov a ich integraciu
s Usilim, ktoré pokryje cely Zivotny cyklus vyvoja.

Technické preskimanie aplikacii po zmene operacného systému

Pri zmene operacného systému by sa mala vykonat revizia kritickych aplikacii, ako aj testovanie s
cielom zabezpedit, Ze to nebude mat za nasledok negativny vplyv na prevadzku organizacie alebo na
bezpeénost.

Vyvoj externymi zdrojmi

Vyvoj softvéru prostrednictvom externych zdrojov by mal byt pod dohladom organizacie a mali by sa
monitorovat aktivity vyvoja systému externymi zdrojmi.

Zabezpecéenie aplikaénych sluZieb vo verejnych sietach

Informacie, ktoré sa pouzivaju v aplikacnych sluzbach, pouzivajic verejné datové siete, mali by byt
chranené pred podvodnymi aktivitami, pred aktivitami spochybrujicimi zmluvné podmienky a pred
neautorizovanym vyzradenim alebo Upravou.

5.4.11 A.15 Riadenie vztahov s dodavatelmi
Dodavatel'ské retazce informaénych a komunikaénych technolégii

Zmluvy s dodavatelmi by mali obsahovat poziadavky tykajuce sa rizik informacnej bezpecénosti
spojenych s informacnymi a komunikacnymi sluzbami a produktmi siete doddavatelov.

Monitorovanie a preskimanie dodavatel'skych sluZieb

Sluzby dodavatelov by sa mali pravidelne monitorovat a preskimavat a pravidelne by sa mali
vykondvat audity.

Politika informaénej bezpeénosti na vztahy s dodavatel'mi

Poziadavky informacnej bezpecnosti na zniZenie rizik spojenych s dodavatelskymi pristupmi do aktiv
organizacie by mali byt odsuhlasené s dodavatelmi a formalne zdokumentované.

Riadenie zmien v sluzbach dodavatela

Zmeny v ustanoveniach sluZieb vrdtane udrzZiavania a zlepSovania aktualnych politik informacne;j
bezpecnosti, postupov a opatreni by mali byt riadené, beric do uvahy kritickost prislusnych
podnikovych systémov a procesov opakovaného ohodnotenia rizik.

Urcenie bezpecnosti v zmluvach s dodavatelmi

Mali by byt definované vsetky relevantné poziadavky informaénej bezpecnosti a odsuhlasené s kazdym
dodavatelom, ktory mdze mat pristup k informaciam organizacie, spracuvat ich, ukladat, komunikovat
alebo poskytovat infrastruktirne komponenty.

5.4.12 A.16 RieSenie incidentov informacnej bezpecnosti
Informovanie o zranitelnostiach

Od zamestnancov a zmluvnych partnerov, ktori pouzivaju informacny systém a sluzby organizacie,
malo by sa poZadovat, aby zaznadovali kazdy pozorovany alebo podozrivy nedostatok v systémoch
alebo sluzbach a informovali o fiom.

Informovanie o udalostiach informaénej bezpecnosti

O udalostiach informaénej bezpecnosti by sa malo informovat vhodnymi riadiacimi kanalmi tak rychlo,
ako je to mozné.
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Reakcia na incidenty informacnej bezpecnosti
Na incidenty informacénej bezpecénosti by sa malo odpovedat v stlade s dokumentovanymi postupmi.
Posudenie udalosti informacnej bezpecnosti a rozhodnutia o rieSeni

Udalosti informacnej bezpec€nosti by mali byt posiidené a malo by sa rozhodnut, ¢i budu klasifikované
ako incidenty informacnej bezpecnosti.

Poucenie z incidentov

Poznatky ziskané z analyzy a rieSenia incidentov informacnej bezpeénosti by sa mali pouzit na znizenie
pravdepodobnosti alebo ndsledkov buducich incidentov.

Zber dokazov

Organizacia by mala definovat a prijat postupy na identifikaciu, zber, ziskanie a ochranu informacii,
ktoré moze poskytnut ako dokaz.

Zodpovednost a postupy

Mali by sa zaviest zodpovednost a postupy riadenia incidentov s ciefom zaistit rychly, efektivny a
systematicky ohlas na bezpecnostné incidenty.

5.4.13 A.17 Riadenie kontinuity ¢innosti
Dostupnost zariadeni na spracuvanie informacii

Zariadenia na spracuivanie informacii by mali byt zriadené s dostato¢nou redundanciou, aby sa dosiahli
poziadavky na dostupnost.

Implementacia kontinuity informacnej bezpecnosti

Organizdcia by mala vytvorit, dokumentovat, zaviest a udrZiavat procesy, postupy a opatrenia na
zabezpecenie poZadovanej Urovne kontinuity pre informacnu bezpecnost pocas nepriaznivych situdcii.

Overenie, preskiimanie a vyhodnotenie kontinuity informacnej bezpecnosti

Organizacia by mala overit vytvorené a zavedené opatrenia na kontinuitu informacnej bezpecnosti v
pravidelnych intervaloch, aby sa zabezpedila ich platnost a efektivna funkénost pocas nepriaznivych
situaci.

Planovanie kontinuity informacnej bezpecnosti

Organizacia by mala urcit svoje pozZiadavky na informacnu bezpecnost a kontinuitu riadenia
informacnej bezpecnosti v nepriaznivych situdciach, napr. pocas krizy alebo katastrofy.

5.4.14 A.18 Riadenie suladu
Identifikacia platnej legislativy a zmluvnych poziadaviek

Vietky relevantné Statutdrne, regulacné a zmluvné poziadavky by mali byt explicitne definované,
dokumentované a udrZiavané v aktudlnej podobe pre kazdy informacny systém a organizaciu ako
celok.

Nariadenie o Sifrovacich opatreniach

Opatrenia na Sifrovanie by sa mali zaviest s cielom dosiahnut sulad so vietkymi platnymi dohodami,
zakonmi a pravnymi nariadeniami.
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Nezavislé preskimanie informacnej bezpecnosti

Pristup organizacie k riadeniu informacnej bezpecnosti (napr. ciele riadenia, opatrenia, politiky,
procesy a postupy informacnej bezpeénosti) mala by preskimat nezavisla entita v planovanych
intervaloch, alebo ked'sa uskutoc¢nia zdvazné zmeny.

Ochrana zaznamov

Zaznamy by mali byt chranené pred stratou, znienim a falzifikiciou v sidlade so Statutarnymi,
regulacnymi, zmluvnymi alebo podnikovymi poZiadavkami.

Prava dusevného vlastnictva

Mali by sa implementovat vhodné postupy, ktoré by zabezpedili stlad so zakonnymi, regulacnymi a
zmluvnymi poZiadavkami, pokial ide o pouzivanie materidlu v zmysle prav dusevného vlastnictva a
pouzivania patentovanych softvérovych produktov.

Preskumanie technického suladu

Informacné systémy by sa mali pravidelne preskimavat z hladiska suladu s politikami a normami
informacénej bezpecénosti organizacie.

Sukromie a ochrana osobnych udajov

Sukromie a ochrana osobnych Udajov by mali byt zabezpedené na zaklade poZiadaviek prislusne;j
legislativy a prislusnych nariadeni.

Sulad s bezpe¢nostnymi politikami a normami

Manazéri by mali pravidelne preverovat sulad spracivania informécii v rozsahu zodpovednosti so
znenim prislusnych bezpecnostnych politik, noriem a inych bezpecénostnych poZiadaviek.
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33
6 VYSLEDKY ANALYZY SULADU

6.1 Vysledok rozdielovej analyzy

Rozdielova analyza je vykonana najma s ohladom na zadkladné zadsady spractivania osobnych Udajov
v Spoloc¢nosti, zmysle ¢l. 5 GDPR.

Graf ¢. 1 zobrazuje celkovy stav suladu spracovania, graf ¢. 2 stav suladu vo vysSom detaile, podla
jednotlivych oblasti.

Graf ¢. 1. Celkovy stav suladu voci poziadavkam GDPR
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37%

Ciasto¢ny sulad
30%

Graf ¢. 2. Stav suladu voci poZiadavkdm GDPR podla oblasti
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6.2 Vysledok hodnotenia vyspelosti procesov

Tabulka €. 5.: Celkovy stav vyspelosti procesov v roli Prevadzkovatela

Hodnoteny atribut procesu

Funkcia

Dokumentdcia

Role

Cinnosti

Nastroje

Udaje

Metrika

Celkovy stav vyspelosti
procesu podla atributu

3,09

2,46

3,91

3,73

3,36

2,95

2,27

Vysledna hodnota vyspelosti procesov podla bodového hodnotenia CMMI je 3,11. Zakladné funkcie
procesov su plnené, dokumentacia je Ciastocna bez jednotného pristupu , role procesov su definované,
role maju priradené osoby a pravomoci, zakladné ¢innosti procesov su vykondvané, pouzivané nastroje
st schopné podporovat proces, ale su bez integracie do dalSich procesov, udaje st dostupné, maju
pozadovanu kvalitu, nie su vSak zdielané v jednotnej Udajovej zakladni, procesy nemaju vlastnu

metriku, merania su vykonavané nepriamo.

Dokumentacia systému ochrany osobnych tdajov

Strana 48 / 77




&
6.3 Vysledok posudenia bezpecnosti spractivania

Analyza suladu je vykonana s ohladom na poZiadavky na implementaciu technickych a organizacnych
opatreni.

Graf €. 3 zobrazuje celkovy stav stuladu implementécie bezpecnostnych opatreni, graf ¢. 4 stav suladu
implementacie technickych opatreni a graf €. 5 stav suladu implementdcie organizacnych opatreni,.

Graf €. 3. Celkovy stav stuladu implementacie bezpecnostnych opatreni
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Graf ¢. 4. Celkovy stav suladu implementacie technickych opatreni
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Graf ¢. 5. Celkovy stav suladu implementdcie organiza¢nych opatreni
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ANALYZA RIZIK

1 METODIKA ANALYZY RIZiK A POSUDENIA VPLYVU NA OCHRANU UDAJOV

V zmysle €l. 35 ods. 1 GDPR ak typ spracuvania, najma s vyuZzitim novych technoldgii a s ohladom na
povahu, rozsah, kontext a Ucely spracuvania pravdepodobne povedie k vysokému riziku pre prdva
a slobody fyzickych os6b, prevadzkovatel pred spracdvanim vykona posudenie vplyvu planovanych
spracovatelskych operacii na ochranu osobnych udajov.

Postdenie ma v zmysle ¢l. 35 ods. 1 obsahovat aspori:

e systematicky opis planovanych spracovatelskych operdcii a ucéely spracuvania, vrdtane
pripadného opravneného zaujmu, ktory sleduje prevadzkovatel

e posudenie nutnosti a primeranosti spracovatelskych operacii vo vztahu k Gcéelu
e posudenie rizika pre prdva a slobody dotknutych os6b a

e opatrenia na rieSenie rizik vratane zaruk, bezpecnostnych opatreni a mechanizmov na
zabezpecenie ochrany osobnych Udajov a na preukdzanie suladu s nariadenim, pricom sa
zohladnia prava a opravnené zaujmy dotknutych oséb a dalSich osob, ktorych sa to tyka.

Analyza rizik je podrobny rozbor stavu bezpecnosti informacného systému s vymedzenim rozsahu jeho
odolnosti a zranitelnosti a obsahuje najma kvalitativnu analyzu rizik. V zmysle niekolkych
medzindrodnych noriem a publikacii o dobrej praxi manazmentu IT rizik je mozné cast ,analyza
bezpecnosti informacného systému” nazyvat dalej len ,,Analyza rizik” (risk analysis).

Z dévodu korektného uplatnenia metodiky riadenia IT rizika v Spolocnosti je riziko definované ako:
»riziko financnych a reputacnych strat spésobenych narusenim doévernosti, integrity, dostupnosti,
alebo sledovatelnosti informacnych aktiv Spoloc¢nosti, vytvorenych, ulozenych, spracuvanych, alebo
prenasanych informacnymi technolégiami®.

Pouzivanie a rozvoj pouzivanych informacnych systémov ako aj zmeny prevadzkovych procesov v
zavislosti na Urovni ich automatizacie m6zu organizécii spdsobovat riziko.

1.1 Posudzovanie rizika

Posudzovanie rizika je vo vSeobecnosti prvym procesom v metodike riadenia rizika. Proces
posudzovania rizika Spolo¢nost pouZiva na urcenie zavaznosti potencidlnej hrozby rizika asociovaného
s IT systémom. Vystup procesu posudzovania rizika umoziuje navrhnit primerané opatrenia na
redukciu a elimindciu rizika v rdmci procesu oSetrovania rizika.

Na urcenie pravdepodobnosti buducej skodlivej udalosti musia byt hrozby pdsobiace na informacné
aktiva analyzované v spojitosti s potencialnou zranitelnostou a opatreniami uplatnenymi na prislusny
informacny systém.

Vztahy medzi jednotlivymi entitami v procese manazmentu rizik je mozné schematicky znazornit
v zmysle ISO/IEC 15408 Common Criteria for Information Technology Security Evaluation: Security
concepts and relationships:
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Obrazok ¢.2. Vztahy medzi jednotlivymi entitami v procese manazmentu rizik
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1.1.1 Posudzovanie rizik na globalnej turovni

Klasifikacia informacénych aktiv priraduje aktivam urcity stupen délezitosti, ktory je zalozeny na
poziadavkach ich dostupnosti, dovernosti, integrity a sledovatelnosti. Klasifikacia informacénych aktiv
poskytuje zaklady pre stanovenie bezpecnostnych poZiadaviek pre informacné aktiva Spolo¢nosti a je
zakladnym elementom pre hodnotenie rizik informacnych aktiv, ktoré suvisia s nespravnym
pouzivanim alebo narabanim s informacnymi aktivami.

Informacné aktiva priamo podporujlce biznis procesy su definované ako biznis aktiva. Biznis aktiva sa
delia na nasledovné triedy:

o procesne datové aktiva,
o aplikacie a sluzby,
° dokumenty.

V procese manazmentu IT rizik Spolo¢nost pravidelne vykonava analyzu rizik biznis aktiv vo forme
globdlnej analyzy rizik (dalej len GRA), resp. analyzu funkéného dopadu (dalej len BIA).

V rdmci GRA Spoloénost prehodnocuje rizikd obchodnych a podpornych procesov. Identifikuje hrozby
pbdsobiace na zranitelnosti postihujlice procesy a ich podporné zdroje. V ramci GRA Spolocnost
klasifikuje procesy podla ich kritickosti, integrity, dovernosti a sledovatelnosti, podla informacii ktoré
s v rdmci procesu spracovavané.

GRA identifikuje na najvyssej urovni zavislosti medzi procesmi a aktivami ktoré ich podporuju. V rdmci
nej su identifikované inherentné a zvyskové rizika pre vsetky procesy, pricom vysledkom je rizikovy
profil Spolo¢nosti a zoznam najkritickejsich rizik, ktoré Spolo¢nosti hrozia.

1.2 Identifikacia zranitelnosti

Identifikacia rizik je zaloZend na identifikacii aktiv a ich vlastnikov, identifikacii hrozieb pre tieto aktiva,
identifikacii zranitelnosti zneuzitelnych hrozbami a na identifikacii dopadov na aktiva v dosledku straty
dovernosti, integrity a dostupnosti.
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Proaktivne a realistické rozpoznanie hrozieb suvisiacich s vyvojom v oblasti technolégii spolu s
naslednym prijimanim primeranych opatreni na eliminaciu uvedenych rizik zvySuje U¢innd ochranu
majetku spoloc¢nosti.

V rdmci podprocesov riadenia rizik (analyza rizik, oSetrovanie rizika a prehodnocovanie rizik) su
prehodnocované odporucané, technické, organizacné a procedurdlne protiopatrenia. Nasledne su
tieto protiopatrenia prioritizované a implementované.

1.2.1 Zdroje informacii o zranitelhostiach

Technické a netechnické zranitelnosti asociované s prostredim prevadzky IT by mali byt identifikované
predovsetkym prostrednictvom zberu informacii z oficidlnych zdrojov (napr. od vyrobcov a
dodavatelov SW a HW, od systémovych integratorov atd.).

Dokumentované zdroje informécii o zranitelnostiach ktoré mozu byt po zvazeni zahrnuté do analyzy
zranitelnosti (bez garancie spravnosti informacie) su nasledujuce:

e Dokumentacia o vysledkoch predchadzajucich analyz zranitelnosti,

e Spravy z auditu,

e Reporty o anomaliach a poruchdch systémov,

e Bezpecnostné reporty,

e Zaverec€né spravy o incidentoch,

e Testovacie spravy SW a HW,

e Databazy zndmych zranitelnosti,

e CVE and CCE Vulnerability Database NIST I-CAT (http://icat.nist.gov) SP 800-30),

e The Open Source Vulnerability Database (http://osvdb.org/),

e Bezpecnostné poradenstvo a konzultdcie,

e Odborné publikacie,

e Poradenstvo dodavatelov,

e Komercné timy reakcie na pocitacové incidenty (CERT, CSIRT),

e Internetové diskusné féra o bezpecnosti a mailinglist-y (bez garancie spravnosti — ako
doplnkovy zdroj informacii),

e Protokol o odovzdani systému do prevadzky IT,
e Technicko-prevadzkova dokumentacia.

1.3 Identifikacia hrozieb

V analyze hrozieb sa vSeobecne vychadza z dostupnych zoznamov (katalégov) hrozieb uvedenych
v nasledujtcich referen¢nych dokumentoch:

e STN ISO/IEC 27005 Informaéné technoldgie - Bezpecnostné metdédy - Riadenie rizik
informacnej bezpecnosti

e |SO/IEC 29134 Information technology — Seciruty techniques — Guideline for privacy impact
assessment

e LINDDUN Privacy by Design framework

e NIST Special Publication 800-30 Risk Management Guide for Information Technology Systems
e OWASP Risk Rating Methodology

e SANS Institute: Realistic Risk Management Using the CIS 20 Security Controls
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e WP29: Usmernenie tykajuce sa posudenia vplyvu na ochranu udajov a stanovenie toho, ¢i na
Gcely Nariadenia 2016/679 spractvanie ,pravdepodobne povedie k vysokému riziku“

e materidl MV SR, odb. Civilnej ochrany ,Prehlad zdrojov rizik a ohrozeni nevojenského

charakteru”, (KMCO-144-14/KM-2008).
1.3.1 Pouzity katalog hrozieb

Proces analyzy rizik sa opiera o zakladny vzorec, podla ktorého riziko je ndsobkom pravdepodobnosti

hrozby a jej potencidlneho dopadu.

Obrazok ¢.3. VSeobecny postup pri analyze rizik
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Obrazok ¢.4. VSeobecny postup pri analyze rizik - aplikacia kataldgu hrozieb

Katalog hrozieb
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Z vyssie uvedeného vyplyva, Ze celkova rizikova expozicia Spolo€nosti sa vypocita ako sucet vsetkych
Ciastkovych rizik vyplyvajucich z jednotlivych analyzovanych hrozieb, podla pouzitého katalégu, t.j.:

R=3R1...Rn
Riziko spracovatelskej ¢innosti je suctom rizika kazdej z hrozieb uvedenych v referenénom katalégu.

Scielom vyhnut sa subjektivite v analyze rizik je potrebné o najpresnejsie vymedzit mnozinu
potenciadlnych hrozieb. Z toho dévodu je typickym pristupom k analyze rizik stanovenie referenéného
katalégu hrozieb.

Definitivnym referenénym kataldgom hrozieb pouzitym v tejto dokumentdcii su spojené katalégy:

e STN ISO/IEC 27005 Informacné technoldgie - Bezpelnostné metddy - Riadenie rizik
informacénej bezpecnosti

e LINDDUN Privacy by Design framework

Pre potreby analyzy rizik je zoznam hrozieb zdruZzeny do skupin, tak, aby hrozby bolo mozné pouzit
univerzalne pre vacsinu aktiv. Pre jednotlivé aktiva nemusia byt posudzované vsetky hrozby,
hodnotené budu len hrozby relevantné pre dané aktivum.

1.3.2 Katalég hrozieb podla, LINDDUN privacy threat methodology”

e Linkability - (Spojitelnost linkovatelnost): (napr. predmetu, spravy, aktivity) umoznuje
utoénikovi rozpoznat podstatu entity, alebo vzajomné vztahy entit

e Identifiability — (Identifikovatelnost): Uto¢nik mozZze dostatocne identifikovat dotknuté osoby
asociované na predmety zaujmu (napr. odosielatela spravy). Identifikovatelnost je Specidlny
typ spojitelnosti, kde su zahrnuté aj atributy dotknutych oséb.

e Non-repudiation — (Nepopieratelhost): UmozZnuje utocnikovi zhromazdit dokazy proti
narokom odporujlce]j strany a dokazat, Zze pouZivatel vie, Ze nieCo urobil, alebo Ze nieco
povedal. Opakom je Plausible deniability (prijatelné popretie)

e Detectability — (Detekovatelnost) predmetu zaujmu znamen3, Ze Utoénik dokaze dostatocne
rozlisit, ¢i takato polozka jestvuje alebo nie. (napr. ak povazujeme spravy za predmet zdujmu,
znamena to, Ze spravy su dostatoc¢ne rozoznatelné od nahodného Sumu.).

¢ Information Disclosure - (Odtajnenie informécie): znamenad spristupnit informaciu osobam,
ktoré k nej nemaju mat pristup.

e Content Unawareness — (Neznalost obsahu): indikuje, Ze pouzivatel si neuvedomuje citlivost
informdcie spracovanej v systéme. Pouzivatel ndsledne napr. zverejiuje prili§ vela informdcii,
ktoré umoznia potencidlnemu Gtocnikovi zistit napr. identitu pouzivatela. Alebo naopak -
pouzivatel poskytuje nepresné informacie, ktoré moziu nasledne spbsobit nespravne
rozhodnutia alebo akcie.

e Policy and consent Noncompliance (Nesulad spracovania): s politikami a poskytnutym
stuhlasom znamen3, Ze i ked' informacny systém na spracovanie osobnych Udajov deklaruje
svojim pouzivatelom, Ze spracovanie prebieha v sulade s politikami, neexistuje zaruka, Ze
systém skutoéne vyhovuje prijatym pravidlam. Tym nasledne mb6zZe nastat porusenie prav na
ochranu osobnych udajov.

1.3.3 Povod hrozieb

V ramci hodnotenia rizik je potrebné identifikovat zoznam vsetkych relevantnych hrozieb ktoré mozu
spbsobit negativny dopad na IS.

V prilohe €. 3 si uvedené priklady typickych hrozieb ktoré mézu viest napriklad k poskodeniu alebo
strate zakladnej sluzby. Zoznam je pouZivany v procese posudzovania hrozieb.
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Hrozby su rozdelované podla ich pévodu do troch kategdrii. Podla ISO/IEC 27005:2008 je oznalenie
povodu hrozieb nasledovné:

e D (,deliberate” - umyselné) - oznacenie kategdriou D je pouzivané pre vsetky umyselné
aktivity zamerané na informacné aktiva,

e A (,accidental” - nahodné) - kategdria A sa pouziva pre vsetky ludské Cinnosti, ktoré mozu
nahodne poskodit informacné aktiva,

e E (,environmental” - sposobené vplyvom prostredia) - kategdria E sa pouZiva na vsetky
udalosti, ktoré vznikli nezavisle na ludskej ¢innosti.
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1.4 Rozhodnutie o vykonani posudenia vplyvu na ochranu udajov

Spolo¢nost musi rozhodnut, ¢i typ spractvania, s ohfadom na povahu, rozsah, kontext a uéely
spractuvania pravdepodobne povedie k vysokému riziku pre prava a slobody fyzickych oséb, t.j.
posudit pravdepodobnost takych hrozieb, ktoré potencidlne pOsobia na prava a slobody fyzickych
os6b. Inymi slovami, Ze je potrebné vykonat posiudenie voci takému kataldgu hrozieb, ktory postihuje
subjektivne rizika.

AZ v pripade, Ze je identifikované, Ze typ spracuvania, s ohladom na povahu, rozsah, kontext a Ucely
spracuvania pravdepodobne povedie k vysokému riziku pre prava a slobody fyzickych oséb, potom je
nutné posudit pravdepodobnost hrozieb a ich dopad na ochranu tdajov (Data protection impact
assessment — ,DPIA“), Inymi slovami, Ze je potrebné vykonat posudenie vplyvu planovanych
spracovatelskych operdcii voci takému kataléogu hrozieb, ktory postihuje Uroven informacnej
bezpecnosti (objektivne rizikd). Tento rozhodovaci proces je mozné znazornit aj graficky nasledujicim
sposobom:

Obrazok ¢.5. Rozhodovanie o vykonani DPIA
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1.5 Stanovenie dopadu rizika

Dopad popisuje zavaznost ujmy, resp. rozsah skody ktord moze byt spésobend zneuZitim konkrétne;j
zranitelnosti konkrétnou hrozbou. Miera potencidlneho dopadu zdroven predurcuje relativnu hodnotu
informacného aktiva avsetkych dotknutych zdrojov (napr. kritickost a citlivost komponentov IT
systému a prislusnych dat).

V rdmci procesu zabezpecovania kontinuity ¢innosti Spolo¢nost vykonava analyzu funkéného dopadu
(tzv. ,Business impact analyza“ - BIA), ktora pozostava z hodnotenia dopadu na ¢innost (ekonomicko-
finan¢nd, pravnu, reputdcia), spésobeného krizovym scendrom, ktory zasiahol zdroje a aktiva
podporujlce procesy Spolo¢nosti a tak spdsobil nedostupnost ¢innosti a/alebo sluzieb.

Ulohou BIA je identifikovat pre kazdy proces zakladné vlastnosti (typoldgia, zavaznost, dopad, atd.),
konkrétne - identifikovat ¢innosti a ¢as obnovy dat po vypadku prevadzky (cielovy ¢as obnovy — RTO
a cielovy bod obnovy - RPO), identifikovat vSetky poZiadavky nevyhnutné na zabezpecenie prevadzky,
aby mohli byt uréené implementacné rieSenia na zaklade roznych Urovni zavaznosti.

Hodnotenie zavaznosti procesu musi byt vykonané na zaklade logiky “najhorsieho scenara” (,worst
case”), ktory by mohol potenciélne nastat i ked by bola takato zavaznost malo pravdepodobna.

Na urcenie drovne rizika je nutné vopred nastavit subor pravidiel, ktoré umoznia na zaklade
standardnych a opakovatelnych postupov stanovit meratelné a objektivne hodnoty rizika.

Na hodnotenie rizika budu pre potreby Spoloc¢nosti pouZivané oblasti, uvedené v nasledujicej tabulke.
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Tabulka €. 6.:

Definicia dopadu rizika

Hodnota | Opis dopadu Financny Prevadzkovy Legislativny dopad | Strata dovery Poznamka
dopad dopad
0 Riziko nema 0 Ziaden Regulacie Ziaden reputaény
dopad - prevadzkovy a nariadenia dopad
dopad neporusené
20 zanedbatelny 1- interne, jedno zlyhanie interného urcité prekazky v Dopad sa tyka z velkou pravdepodobnostou nekritickych
vplyy, strata 1000 € oddelenie procesu komunikacii v rdmci | alebo podpornych aktiv, IT systémov, aplikacii, procesov,
spoloénosti alebo zdrojov Spolo¢nosti
40 maly vplyv, 1001 - interne, viacero | zacatie sprdvneho zavaziné prekazky v
strata 10 000 € oddeleni konania smerujuce komunikacii v ramci
k opatreniu na spolo¢nosti
napravu
60 stredny vplyy, 10001 - Spolocnost, zacCatie spravneho urcita nepriazniva Dopad sa tyka vacsinou hlavnych, kritickych aktiv, IT
strata 100 000 € mald cast konania smerujuce publicita na systémov, aplikacii, procesov, alebo zdrojov Spolocnosti
klientov k uloZeniu pokuty narodnej Urovni Moze sa tykat ale aj inych nekritickych systémov.
80 znacny vplyy, 100 001 — Spoloénost, Pozastavenie / intenzivna Dopad sa tyka z velkou pravdepodobnostou hlavnych,
strata 1000000 € znacna Cast ukoncenie Cinnosti nepriazniva kritickych aktiv, IT systémov, aplikacii, procesov, alebo
klientov Casti sluzieb publicita na zdrojov Spoloc¢nosti NaruSenie integrity, dovernosti alebo
narodnej Urovni dostupnosti tychto aktiv je pre Spolo¢nost kritické,
100 katastroficky Viac ako Spolo¢nost, Pozastavenie / nepriazniva intenzivna nepriazniva publicita na ndrodnej drovni.
vplyy, strata 1 000 000 € vsetci klienti ukoncenie ¢innosti medzinarodna
— klucové sluzby publicita
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Na zaklade stanovenej hodnoty dopadu je mozné prijat potrebné, vhodné a primerané opatrenia na
oSetrenie rizika.

Urovne rizik pouZivané v metodike riadenia IT su slovne popisané podla dopadov. Tento spdsob
hodnotenia rizika je pouzity a konsolidovany vo vsetkych dokumentoch a vystupoch hodnotenia IT
rizika.

Cielom tejto metriky je zaviest moZnosti porovnavania ohodnoteného rizika medzi jednotlivymi
systémami, procesmi, alebo jednotlivymi analyzami rizik. Hodnotu dopadu je mozné stanovit v Siestich
(resp. v piatich aktivnych) drovniach, pricom popis dopadov v jednotlivych oblastiach by mal po
riadkoch medzi sebou korelovat.

Hodnotitel by sa mal pokusit opisat dopad prostrednictvom vsetkych oblasti. Hodnota dopadu potom
bude urcena ako najvyssia dosiahnuta Uroven zo vsetkych hodnotenych oblasti.

1.6 Stanovenie pravdepodobnosti vyskytu hrozby

Na urcenie celkovej pravdepodobnosti ktord naznacuje Sancu Ze potencialna zranitelnost moze byt
zneuzitd v ramci existujlcej infrastruktury a prostredia, musia byt zvaZzené nasledujlce faktory:

e motivacia a zdatnost zdroja hrozby,

e podstata zranitelnosti,

e existencia a efektivita aktualne uplatnenych opatreni

Pri stanovovani pravdepodobnosti je potrebné prihliadat aj na frekvenciu vyskytu incidentov v
minulosti, ktorych podstatou bolo zneuZitie prislusnej slabiny. Ak takyto Udaj existuje, mal by byt v
sulade so stanovenou Uroviiou pravdepodobnosti.

Pravdepodobnost Ze potencidlna zranitelnost moze byt zneuZitd zo strany zdroja hrozby moéze byt
popisana ako vysoka, stredna, alebo nizka. Podrobnejsie rozdelenie a popis je v nasledujucej tabulke:

Tabulka €. 7.: Definicia pravdepodobnosti rizika

Hodnota | Pravdepodobnost | Frekvencia slovne Pravdepodobnost popisne
10 Vysoka Riziko je o¢akavatelné Zdroj hrozby je vysoko motivovany a je dostatoéne
vo vacéine okolnosti technicky zdatny; uplatnené protiopatrenia na

prevenciu identifikovanej zranitelnosti su
neefektivne.

Existuje skdsenost z minulosti, Ze dana zranitelhost
bola uz mnoho krat zneuzita.

7 Stredna Riziko je Zdroj hrozby je motivovany a technicky zdatny;
pravdepodobné vo uplatnené opatrenia ¢iasto¢ne brania UspeSnému
zneuZitiu zranitelnosti.

Existuje skdsenost z minulosti, Ze dana zranitelhost
bola uZ niekolko krat zneu?zita..

4 Mala Riziko sa moze niekedy | Zdroj hrozby nema dostatoéni motivéciu ani
vyskytnat zruénosti; uplatnené opatrenia preventivne
predchadzaju a vyznamnym spésobom zabranuju
zneuZitiu zranitelnosti.

Z minulosti existuje ojedineld skisenost zneuzitia
danej zranitelnosti.

2 Velmi mala Riziko sa moze Zdroj hrozby nema dostato¢ni motivaciu ani
vyskytnut za zru€nosti; uplatnené opatrenia preventivne
predchdadzaju a vyznamnym sposobom zabranuju
zneuZitiu zranitelnosti.

Neexistuje historickd skisenost so zneuzitim danej
slabiny..

vacsine okolnosti

mimoriadnych
okolnosti
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1.7 Stanovenie urovne rizika

Uroven rizika je vyhodnocovana ako nasobok stanovenej pravdepodobnosti rizika a stanoveného
dopadu rizika. Vysledné hodnoty mnoziny je nasledne mozné zaradit v dvojrozmernej matici.

Tabulka €. 8.: Matica pre stanovenie Urovne rizika

Dopad
Pravdepodobnos | zanedbatelny Maly Stredny Katastroficky
(20) (40) (60) (100)
Vysoka (1) 20*1=20 40*1=40
Stredna (0,7) 40%0,7=28
Mala (0,4)

60*0,4=24 80*0,4=32 100*0,4=40

Velmi mal (0,2) 100*0,2=20

V metodike riadenia IT rizika Spolo¢nosti budu pouzivané hodnoty v rozsahu predchadzajiucej matice.
Identifikované riziko bude rozdelované do Siestich Urovni podla nasledovnej tabulky.

Tabulka ¢.9.: Urovne rizika

Riziko Zodpovedajlca ciselnd hodnota
Extrémne vysoké

Velmi vysoké

Vysoké

Stredné od 36 do 50
Malé od 18 do 35
Zanedbatelné

Tento spbésob hodnotenia rizika je pouzity a konsolidovany vo vsetkych dokumentoch a vystupoch
hodnotenia IT rizika.
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1.8 Navrh pristupu k oSetreniu rizika

Po tom, ako budu identifikované bezpecnostné poZiadavky a je stanovena Uroven rizika, mali by byt
vybrané a implementované opatrenia, ktoré zaistia znizenie rizika na prijatelnud droven.

Vyber vhodnych bezpeénostnych opatreni je zdvisly od rozhodnutia vedenia Spoloénosti, malo by
vychadzat z kritérii akceptacie rizika, realnych moznosti oSetrenia rizika a vSeobecnych principov
manazmentu rizik, aplikovanych v rdmci Spolo¢nosti.

V nasledujucej tabulke su slovne popisané Urovne rizik z matice Urovni rizika (2.5). Na zaklade
stanovenej Urovne rizika je mozné prijat potrebné, vhodné a primerané opatrenia na jeho osetrenie.

Tabulka €. 10.: Opatrenia pre jednotlivé Urovne rizika

Uroven rizika Opatrenia

Extrémne vysoké Bezpecnostné opatrenia su bezpodmienecne nutné a je potrebné prijat ich
bezodkladne. Odporucéa sa bezodkladne odstavit systém / prerusit vykon procesu.

Velmi vysoké Bezpecnostné opatrenia su bezpodmienecne nutné a je potrebné prijat ich
bezodkladne. Je pravdepodobne nutné odstavit systém / prerusit vykon procesu.

Vysoké Bezpecnostné opatrenia su nutné a je potrebné prijat ich ¢o najskor. Odporuda sa zvazit
aj moznost odstavenia systému / prerusenia procesu.

Stredné Bezpecnostné opatrenia su potrebné a mali by byt implementované v dohladnej dobe.
Systém / proces nemusi byt pozastaveny a moze byt i nadalej prevadzkovany /
vykonavany.

Malé Vlastnik aktiva musi stanovit, ¢i je nutné prijat bezpe¢nostné opatrenia, alebo ¢i

v minulosti prijaté opatrenia su nadalej potrebné. Po vyhodnoteni bude
pravdepodobne mozZné akceptovat riziko ako zvyskové.

Zanedbatelné Opatrenia nie su potrebné.

* Kritickost aktiv moze byt porovnand s ich ohodnotenim v rdmci globalnej analyzy rizik, BIA, alebo
DPIA.

1.9 Vyber opatreni na oSetrenie rizik

Na minimalizdciu a eliminaciu identifikovanych rizik by pri ndvrhu vhodnych protiopatreni a
alternativnych rieseni mali byt do Uvahy vzaté nasledujlce faktory:

e efektivita a ndklady odporucanych opatreni,

e kompatibilita opatreni s existujucou IT architektirou a procesmi,

e poziadavky legislativy a opatreni regulatora,

e obchodna politika Spolocnosti v prislusnej oblasti,

e mozné dopady na prevadzku,

e Dbezpeclnost a spolahlivost navrhnutého opatrenia.

Zoznam opatreni na zniZenie rizika je vysledkom procesu hodnotenia rizika a poskytuje vstup pre
proces oSetrovania rizika, v rdmci ktorého su navrhnuté opatrenia a odporucané technické a procesné
zmeny prehodnotené, prioritizované a implementované.

1.9.1 Proces oSetrovania rizika

Na osetrenie rizika je vidy nutné pouzit minimalne jeden z moznych pristupov:
e znizenie rizika,
e presun rizika,

e vyhnutie sa riziku,
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e zachovanie rizika.

V zmysle 1SO 27005 je vseobecny proces osetrovania rizika mozné znazornit nasledujicou schémou:
Obrazok ¢.6. Schéma generického procesu oSetrovania rizik

Identifikované
riziko

Rozhodnutie
o opatreniach
|
v v v v
Znizenie Presun Zachovanie
rizika rizika rizika
| | | |
v

Zvyskové
Osetrovanie rizika riziko

Akceptovatelné
riziko?

Akceptované
riziko

1.9.2 Znizenie rizika

Znizenie rizika je metdda oSetrenia rizika, pri ktorej je uplatneny vyber vhodnych opatreni tak, aby
riziko bolo zniZzené aZ na Uroven zostatkového rizika, ktoré méze byt nasledne prehodnotené ako
akceptovatelné.

Vhodné a opodstatnené opatrenia by mali byt vybrané tak, aby splfiali poziadavky stanovené
ohodnotenim rizika. Vyber opatreni by mal brat do Uvahy kritéria akceptacie rizika ako napr. pravne,
regulaéné a zmluvné poZiadavky. Vyber opatreni by mal taktiez vziat do Uvahy primeranost nakladov a
casovy ramec na implementaciu opatreni ale tiez napr. technické a kulturne aspekty. Okrem toho by
mala byt vzatad do Uvahy navratnost investicie, slvisiacej so zniZzenim rizika a potencial na vyuZivanie
novych obchodnych prilezitosti, ziskany implementaciou opatreni.

1.9.3 Presunrizika

Presun rizika je metdda oSetrenia rizika, pri ktorej bude urdita Cast rizika zdielana s externymi
subjektmi.

Presun rizika sa méze uskutocnit napr. poistenim, ktoré znizuje nasledky, alebo vyberom zmluvného
partnera, ktorého ulohou bude monitorovat proces, alebo informacny systém a prijat okamzité
opatrenia na zastavenie hrozby skoér, ako vznikne Skoda.

1.9.4 Vyhnutie sa riziku

Vyhnutie sa riziku je metdda oSetrenia rizika, pri ktorej bude riziko obidené nevykonanim prislusnych
rizikovych aktivit, alebo uplatnenim Specifickych podmienok na vykonanie aktivity.

Ked' je identifikované riziko povazované za prili§ vysoké, alebo naklady na implementdciu osetrenia
rizika presahuju prinosy, rozhodnutim méze byt aj iplné vyhnutie sa riziku, a to odobratim planovanej
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alebo existujucej aktivity alebo stiboru aktivit, alebo zmenou podmienok, podla ktorych je ¢innost
prevadzkovana.

1.9.5 Zachovanie rizika

Zachovanie rizika je metdda oSetrenia rizika, pri ktorej nie su uplatnené Ziadne opatrenia a riziko
zostane zachované v pévodne ohodnotenej Urovni.

Ak uroven rizika splfia kritéria na prijatie rizika, nie je potrebné implementovat opatrenia a riziko mbze
zostat zachované.

Z hladiska realizacie opatreni na znizZenie rizika je potrebné rozdelit ich na:
e Operativne — t.j. opatrenia ktorych implementacia je z ¢asového a financ¢ného hladiska
nendrocna, ale ktorych ucinok prinasa velky efekt na zniZenie rizika,

e Systémové - t.j. organizacné a rozsiahlejSie technické opatrenia s dlhodobym ucinkom na
zniZovanie rizika.

Postupnost, akou budi navrhované opatrenia realizované, tzv. implementacny plan, je rozpracovana
v rdmci programu zvySenia bezpecnosti IS Spolo¢nosti. Tento program zdvisi od viacerych faktorov,
ktoré je potrebné pri jeho navrhu zohladnit. K takymto faktorom prinélezia:

e priority vyplyvajuce z ohodnotenia rizik,

e vyska nakladov potrebnych na realizaciu opatreni,

e pripravenost organizacie na realizaciu opatreni (technicka, organizacna, financna),

e podpora manaZzmentu organizacie na realizaciu opatreni.

V programe zvysenia bezpecnosti IS Spolocnosti je sposob realizacie opatreni rozpracovany do podoby
konkrétnych projektov.

Operativne opatrenia

Cielom operativnych opatreni je uplatnenie takych zmien procesov a technoldgii, ktoré budu viest k

evvys

Za rozhodnutie o prijati operativnych opatreni je zodpovedny CISO, CSO, alebo CTO.

Prijaté operativne opatrenia musia byt prediskutované na najblizSom rokovani predstavenstva
Spolo¢nosti.

Systémové opatrenia

Cielom systémovych opatreni je zvolit optimalnu hranicu medzi Uc¢innostou bezpecnostnych
mechanizmov a poZiadavkami, ktoré su kladené na prevadzku aktiv. Vysledkom systémovych opatreni
musi byt proaktivny pristup k riadeniu rizika, ktoré umozni:

e identifikovat IT riziko v pociatoénom $tadiu pdsobenia prislusnej hrozby a existencie prislusnej
zranitelnosti,

e monitorovat IT riziko pocas pdsobenia prislusnej hrozby a existencie prislusnej zranitelnosti,

e eliminovat dopad hrozby na funkénost IS,

e zdokumentovat priebeh IT rizika.

Za rozhodnutie o prijati systémovych opatreni je zodpovedny CISO, CSO, alebo CIO, s ndslednou
povinnostou potvrdenia prijatych opatreni zo strany vedenia Spolo¢nosti.
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1.10 Zvyskové riziko
1.10.1 Prijatelné riziko

Za prijatelné IT riziko je mozné oznacit riziko, ktoré je také nizke (t.j. nepresahuje referenénd drover),
Ze pre Spoloc¢nost nepredstavuje vyznamny negativny dopad a nie je nutné uplatnit dalSie opatrenia
na jeho znizenie.

Referencna uroven je hranica miery rizika (stanovena hodnota rizika), ktora rozhoduje o tom, Ci je riziko
zvyskové (velkost rizika je mensia nez referenéna Uroven), alebo nie je zvyskové (velkost rizika je vacsia
alebo rovna referenénej Grovni). Tym sa rozhodne, ¢i proti riziku je alebo nie je potrebné uplatnit dalsie
opatrenia pre jeho zniZenie. Referen¢na Uroveri by mala byt na takej drovni, aby dopad hrozby bol taky
nizky, Zze ho bude mozné zanedbat.

Na vypocet a odhad prijatelného rizika je nutné pouZit rovnakid metddu analyzy rizika, aka bola pouZita
na vypocet vstupného, resp. celkového rizika.

1.10.2 Akceptacia zvyskového rizika

Zvyskové riziko je riziko, na ktoré boli uplatnené vsetky dostupné opatrenia na komplexné oSetrenie
rizik t.j. boli implementované zdkladné, dodatocné a vylepsené opatrenia na oSetrenie rizika

Za predpokladu, Ze ndklady implementovanych protiopatreni linearne stipaju, rizikd budd sustavne
klesat a zastavia sa na zvyskovej hodnote, ktord nebude mat dalSiu tendenciu poklesu ani po
implementacii dalSich protiopatreni.

Referenéna hodnota zvyskového rizika by mala byt stanovena na takej trovni, aby dopad hrozby bol
tak nizky, ze ho bude mozné zanedbat. Tuto hodnotu rizika je mozné oznadit za zvySkovu. Pre
pochopenie tohto fenoménu je moiné vzidjomného pdsobenie protiopatreni a rizik zobrazit
schematicky, na nasledujucom grafe:

Obrazok ¢.7. Vplyv protiopatreni na zvyskové riziko
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V praxi pravdepodobne Ziaden informacny systém nie je bez rizik a je moiné, Ze ani vSetky
implementované opatrenia nezniZia riziko tak, aby dosahovalo nulovd hodnotu, ani za predpokladu
neobmedzenych ndkladov.

Zvyskové riziko musi byt vidy zasadne akceptované vedenim Spoloénosti.
1.10.3 Nalezitosti navrhu na akceptaciu zvyskového rizika

Akceptacia zvyskového IT rizika je proces, v ktorom vedenie Spolocnosti formalne vezme na vedomie
eskalované riziko. Vedenie v zapise skonstatuje, Ze konkrétne identifikované riziko je pre Spolo¢nost
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prijatelné a nie je nutné uplatnit dalSie opatrenia na jeho zniZenie. Zarover stanovi termin
prehodnotenia rizika. Navrh na akceptaciu zvyskového rizika predklada vedeniu CIO, CISO, alebo CSO.

Sucastou navrhu na akceptdciu zvyskového rizika maju byt nasledovné atributy:
e Cislo rizika (t.j. jeho jedine¢na identifikécia)
e Kategdria
e Oblast
e Opisrizika
e Pravdepodobnost
e Dopad
e Kvantitativne hodnotenie rizika
e Dotknuté aktiva
e Riziko identifikoval
e Spobsob identifikacie
e Ddtum identifikacie
e Priorita / datum prehodnotenia
e Protiopatrenia implementované doteraz

e Obmedzenia ktoré brania dalSiemu oSetrovaniu identifikovaného rizika
1.10.4 Obmedzenia braniace dalSiemu oSetrovaniu identifikovaného rizika
Casové obmedzenia

Ak potencialne protiopatrenia mdzu byt z réznych dévodov implementované iba v ¢asovom horizonte
dlhsom nez je Zivotny cyklus prislusného informacného systému, riziko identifikované v takomto
¢asovom Useku mozZe byt oznacené za akceptovatelné.

Financné obmedzenia

Naklady na protiopatrenia by nemali byt vyssie neZ je kvantifikovana hodnota identifikovanych rizik
(vid obr. €. 5). Vynimkou moze byt iba taky pripad, ked je protiopatrenie explicitne vyzadované
zdkonom, alebo zo strany regulatora prislusného odvetvia.

Taktiez aj pracnost potrebnda na implementaciu protiopatreni by nemala prekroéit hodnotu
planovaného rozpoctu, alebo hodnotu potencidlneho finanéného prinosu plyniceho z implementdcie
protiopatrenia. Vyssia obozretnost v hodnoteni rizik je vyzadovana v pripade, ak dodato¢né skrty
rozpoc¢tu mozu mat negativny vplyv na kvalitu protiopatreni. To méze viest ku implicitnému zachovaniu
(retencii) vyssieho rizika, neZ bolo pévodne predpokladané.

Technické obmedzenia

Technickym problémom, ako napriklad kompatibilite programov, alebo hardvéru mozno predist tak,
Ze budu brané do Uvahy uZ v procese planovania a vyberu protiopatreni. Technické obmedzenia tohto
typu vsak mozu vzniknut pri dodatoénej implementécii novych protiopatreni na jestvujlce systémy.

Niekedy mozZe vzniknut potreba revidovat bezpeénostnu architektiru z dovodu nutnosti dosiahnutia
zmenenych cielov. Toto sa moéze stat v pripade, Ze protiopatreniami nie su dosiahnuté poZadované
vysledky bez toho, aby zaroven doslo ku zniZeniu produktivity.

Operativne obmedzenia

Operativne obmedzenia (ako napriklad poziadavka na prevadzku 24x7) m6zu spdsobit narast nakladov
na protiopatrenia nezavisle od toho, ¢i boli zahrnuté do riesenia od samého zaciatku.
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Pravne obmedzenia

Zakonné dovody ako napriklad hrozba, Ze sa implementdciou protiopatreni napini skutkova podstata
trestného Cinu, alebo Ze implementdacia protiopatreni voci jednému riziku vznikne iné riziko, ktoré
spOsobi priestupok proti zdkonu, jednoznacne ovplyvriuju uskutocnitelnost protiopatreni. Zakon, alebo
rézne poziadavky na sulad mézu vyzadovat povinny auditing, alebo reporting, takéto poZiadavky vsak
maju nepriamy dopad uskutocnitelnost inych typov protiopatreni, ako napr. pouZitia prostriedkov
Sifrovej ochrany informacii. Obmedzenia voci moznosti implementacie protiopatreni mozu byt tiez
spOsobené poZiadavkami zakonnych noriem na ochranu pred poZiarmi, na zarucenie bezpecnosti
a ochrany zdravia pri préci, alebo v neposlednom rade aj zakonmi na reguldciu trhu, a danovymi
a uctovnymi zdkonmi.

Obmedzenia v zlozZitosti

Chatrné moznosti rozhrania medzi ¢lovekom a technolégiou vedu k ludskym chybdam, ktoré nasledne
¢inia niektoré implementované protiopatrenia nepouzitelnymi. Protiopatrenia by mali byt zvolené tak,
aby poskytovali optimalnu jednoduchost, s ciefom dosiahnut akceptovatelnt drover zvyskovych rizik.

Protiopatrenia ktoré su prilis zlozité, maju dopad na ich efektivitu, pretoze pouzivatelia maju tendenciu
ich obchédzat ako je to len mozné, alebo ich priamo ignorovat. Napriklad prilis zloZity systém riadenia
pristupovych prav moze povzbudit pouZivatelov ku hladaniu alternativnych neautorizovanych metdd
pristupu.

Personalne obmedzenia

Pri navrhu protiopatreni je nutné vziat do Uvahy dostupnost fudskych zdrojov, ich operabilitu a mzdové
naklady na ziskanie ludskych zdrojov ktoré disponuju Specidlnymi zruénostami. Expertna uroven
znalosti nie je beZne k dispozicii a kapacita Specidlnych fudskych zdrojov je i v pripade ich dostupnosti
v podniku obmedzena.

Inym, nepriamym aspektom ktory ovplyviiuje uUroven bezpecnostnej politiky a implementacie
protiopatreni, je tendencia personalu diskriminovat inu ¢ast personalu, ktord nepodlieha rovnakym
bezpecnostnym obmedzeniam, alebo monitoringu.

V neposlednom rade, najimanie spravnych, zodpovednych a kvalifikovanych ludi, ktori by boli este
pred prijatim podrobeni bezpecnostnej previerke je velmi zlozZitd uloha. Potreba ziskania nového
zamestnanca z dévodu poZiadavky na vykrytie zvySenej pracnosti ma mnohokrat prednost pred
overenim doveryhodnosti a schopnosti uchadzaca.

Obmedzenie v suvislosti s integraciou novych a existujucich opatreni

Integracia novych protiopatreni do jestvujucej infrastruktiry a vzajomné zavislosti medszi
protiopatreniami su ¢asto prehliadané. Nové protiopatrenia mézu byt implementované jednoducho,
ak existuje nezhoda, alebo nekompatibilita suZ implementovanymi, predchadzajucimi
protiopatreniami.

Aby boli pévodné protiopatrenia v sulade s planom novych protiopatreni, mali by byt v plane brané do
Uvahy aj povodné protiopatrenia. Prvky, ktoré budu pridané ku celkovému rieSeniu na oSetrenie rizika
vygeneruju naklady aj na zmenu uz implementovanych protiopatreni. Tento imysel vsak moze byt
v niektorych pripadoch nepriechodny.
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2 VYSLEDKY ANALYZY RIZiK A POSUDENIA VPLYVU NA OCHRANU UDAJOV

Na zaklade vyssie opisanej metodiky su vysledky analyzy rizik a posudenia vplyvu na ochranu udajov

nasledujuce.

Tabulka €. 11.: Rizikova expozicia Spolo¢nosti podla jednotlivych kategorii hrozieb

Kategoria hrozieb Kumulovana Pocet rizik v Rizikova % pomer

hodnota rizika kategorii expozicia expozicie
Sukromie 294 7 42,00 22,26%
Kompromitacia funkcii 242 7 34,57 18,33%
Zlyhania techniky 106 4 26,50 14,05%
Neautorizované Cinnosti 196 8 24,50 12,99%
Vypadok zakladnych sluzieb 96 7 13,71 7,27%
Fyzické posSkodenie 64 5 12,80 6,79%
Interferencia Ziarenim 36 3 12,00 6,36%
Kompromitacia informacii 104 9 11,56 6,13%
Prirodné udalosti 44 4 11,00 5,83%

Graf ¢. 9. Rizikova expozicia podla jednotlivych kategérii hrozieb
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Kumulovand hodnota rizik Spolo¢nosti v ¢ase vykonania posudenia je 1182 bodov. Ak v rdmci pouzitej
metodiky analyzy rizik je celkovy mozny (teoreticky dosiahnutelny) pocet bodov rizika 5400 bodov (tzv.
kriticka expozicia), potom redlna rizikova expozicia Spolo¢nosti je 21,89%. To s porovnatelnym trhom
predstavuje pre podnik nizku rizikovu expoziciu, s indexom rizika ,,malé”.

Z grafickej reprezentacie Urovni rizika pre jednotlivé kategdrie hrozieb vyplyva, Ze najvyssiu Uroven
rizikovej expozicie predstavuje kategoéria ,Sukromie”, t.j. hrozby pésobiace na prava dotknutych oséb
(s podielom 22,26% na kumulovanej hodnote rizik Spolo¢nosti).

Daldie hodnoty v kategdriach rizika s vyznamnym pomerom expozicie pre kategériu su:

e ,Kompromitdcia funkcii” (s podielom 18,33 % na kumulovanej hodnote rizik Spolo¢nosti).

e ,Zlyhania techniky” (s podielom 14,05% na kumulovanej hodnote rizik Spolo¢nosti)

e, Neautorizované ¢innosti“ (s podielom 12,99% na kumulovanej hodnote rizik Spolo¢nosti).
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Hodnota rizikovej expozicie v kategdrie ,Prirodné udalosti“ (s podielom 5,83% na kumulovanej
hodnote rizik Spolo¢nosti) ma typicky vplyv na atribat ,,dostupnost”. V pripade, ze sa hrozba uplatni,
hrozby v tejto kategérii maju vysoké hodnoty dopadu. Avsak vzhladom na problematicky odhad
pravdepodobnosti tychto hrozieb, je vysledny rating rizika zvycajne nizky. Sp6sob oSetrenia rizika je
potom navrhovany v zavislosti na type podnikania. V pripade, Ze ndklady na opatrenia by boli
neefektivhe, moznostou je aj akceptacia rizika.

Graf ¢. 10. Kumulativne riziko pre jednotlivé kategérie hrozieb
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BlizSia analyza kategorii s vyssim rizikom naznacuje aj nasledny navrh opatreni.
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Graf ¢. 12.
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Graf ¢. 15. Uroveii rizika pre kategdrie hrozby ,Neautorizované &innosti“
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PLAN SULADU

1 NAVRH VSEOBECNEHO PRISTUPU

Napriek tomu, Ze identifikovana rizikova expozicia Spoloc¢nosti je s porovnatelnym trhom , mala“, je
celkovy stav suladu implementdacie bezpeénostnych opatreni nedostatocny.

Z analyzy rizik pre jednotlivé kategdrie hrozieb vyplyva, Ze najvysSiu Uroven rizikovej expozicie
predstavuje kategoria , Sukromie” (s podielom 22,26% na kumulovanej hodnote rizik Spoloc¢nosti).
Z toho dévodu je potrebné uprednostnit také opatrenia, ktorych ciefom je znizenie hrozieb najma
v uvedenej kategorii.

Zistenia o stave suladu v implementacii bezpeénostnych opatreni je mozné posudzovat najma podla
kapitoly O.

Na zaklade vysledkov zobrazenych v grafe €. 8. ,,Porovnanie nesuladu / ¢iasto¢ného stladu technickych
a organizacnych opatreni“ je vo vSeobecnosti mozné tvrdit, Ze pozornost pri snahe o dosiahnutie
stladu by mala byt venovana najméa organizacnym opatreniam, kedZe z celkového poctu opatreni
v nesulade, alebo Ciastocnom sulade predstavuju organizacné opatrenia az 68%.

Z analyzy rizik Spolocnosti ku drfiu odovzdania tejto dokumentacie vyplyvaju nasledujice navrhy
protiopatreni (podrobny zoznam je uvedeny v prilohe €. 1).

2 NAVRHY NA REDESIGN BEZPECNOSTNEJ ARCHITEKTURY

Spolo¢nost ma vzhladom na podstatu hlavnej obchodnej cinnosti relativne vysokd komplexitu IT
prostredia. Napriek niekolkym zisteniam v oblasti IT architektiry pre Spolo¢nost by bol navrh
na rozsiahly redesign aplikacnej architektiry nadbytocnym a teda neefektivhym, neprimeranym
opatrenim.

V rozsahu Upravy IT prostriedkov vyplyvaju z analyzy rizik nasledovné opatrenia:

Opatrenie Kategoria hrozby Rizikova
expozicia

Formalne stanovit retenénu dobu pre jednotlivé kategorie | Sukromie 22,26

0U a jednotlivé spracovatelské ¢innosti

Zvézit implementaciu rieSenia pre zarucené vymazavanie Sukromie 22,26

osobnych udajov

Zvézit implementaciu komplexného zalohovacieho riesenia | Zlyhania techniky 14,05

pre subory pouZivatelov

Preverit potrebu pouzivania privilegovanych uctov, Neautorizované Cinnosti 12,99
zabezpedit odobratie prav pri neodévodnenom pouzivani
privilegovanych uctov

Vykondavat pravidelnu kontrolu neautorizovanej Neautorizované Cinnosti 12,99
interkonektivity a vykondvat pravidelné penetracné testy

Zarucit technické obmedzenie svojvolnej instalacie SW a Neautorizované Cinnosti 12,99
odobrat privilegované prava beznym pouzivatefom

Zvazit dovybavenie mechanickymi zabrannymi Neautorizované Cinnosti 12,99
prostriedkami (turnikety, mreze) a Elektronickou
poZiarnou signalizaciou

Zvaiit implementaciu log managementu pre vsetky kritické | Kompromitacia informacii 6,13
systémy
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Zvazit implementaciu dalsich prostriedkov Sifrovej ochrany | Kompromitacia informdcii 6,13
informdcii, najma na notebookoch pouzivanych mimo
fyzického perimetra

Zvazit implementaciu riesenia pre hodnotenie zranitelnosti | Kompromitacia informdcii 6,13
a vykonavat hodnotenie technickych zranitelnostiv
pravidelnych intervaloch

3 NAVRHY NA IMPLEMENTACIU PROCESOV

Spolo¢nost danej velkosti ma minimalny pocet pracovnych procesov. Procesy st podrobne popisané
notaciou BMP/DfD v prilohe ¢. 2.

Procesy su prehladné a zdokumentované. Pre Spolocnost danej velkosti by bol navrh na nadbyto¢nu
formalizaciu procesov neefektivnym, neprimeranym opatrenim.

Odporucané je upravit niektoré procesy nasledujicim spésobom:

Opatrenie Kategoria hrozby Rizikova
expozicia

Formalne stanovit retenént dobu pre jednotlivé kategérie | Sukromie 22,26

0U a jednotlivé spracovatelské ¢innosti

Zvazit implementaciu rieSenia pre zaru¢ené vymazavanie Sukromie 22,26

osobnych udajov

Zvézit implementaciu komplexného zélohovacieho riesenia | Zlyhania techniky 14,05

pre subory pouzivatelov

Preverit potrebu pouZivania privilegovanych uctov, Neautorizované Cinnosti 12,99
zabezpedit odobratie prav pri neodévodnenom pouzivani
privilegovanych uctov

Vykonavat pravidelnu kontrolu neautorizovanej Neautorizované Cinnosti 12,99
interkonektivity a vykondvat pravidelné penetracné testy

Zarucit technické obmedzenie svojvolnej instalacie SW a Neautorizované ¢innosti 12,99
odobrat privilegované prava beznym pouzivatefom

Zviézit dovybavenie mechanickymi zabrannymi Neautorizované Cinnosti 12,99
prostriedkami (turnikety, mreze) a Elektronickou
poZiarnou signalizaciou

Zvazit implementaciu log managementu pre vSetky kritické | Kompromitacia informacii 6,13
systémy
Zvazit implementaciu dalsich prostriedkov sifrovej ochrany | Kompromitacia informacii 6,13

informdcii, najma na notebookoch pouZivanych mimo
fyzického perimetra

Zvazit implementaciu rieSenia pre hodnotenie zranitelnosti | Kompromitacia informacii 6,13
a vykonavat hodnotenie technickych zranitelnostiv
pravidelnych intervaloch
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4 NAVRH ZMIEN INTERNYCH SMERNIC A PROCESOV

Pre Spoloénost danej velkosti je nutna komplexnejsia struktdra internych standardov. Z toho dévodu
je navrhovana aj zmena Struktdry standardov. Odporucané je vydat struéné smernice pre prislusné
procesy:

Opatrenie Kategoria hrozby Rizikova
expozicia

Rozsirit jestvujdcu smernicu o pouzivani IKT o postupy pre | Kompromitdcia funkcii 18,33

overenie dostatocnych zaruk

Navrhnut a implementovat proces manazmentu identit a Neautorizované ¢innosti 12,99

implementovat riadenie pristupov prostrednictvom

domény

Rozsirit jestvujicu smernicu o pouzivani IKT o postupy Kompromitacia informdcii 6,13

ochrany Udajov v poziadavkach pre nové systémy av
pravidlach pre vyvoj a ndkup systémov

Rozsirit jestvujicu smernicu o pouzivani IKT o pravidla na Kompromitacia informacii 6,13
prijatelné pouzivanie informacii a aktiv spojenych s
prostriedkami na spracuivanie informdcii.

Rozsirit jestvujlicu smernicu o pouzivani IKT o pravidla Kompromitacia informacii 6,13
spractvania OU mimo chranenych priestorov

5 NAVRH NA ZMENY V BEZPECNOSTI SPRACUVANIA

.....

potreby tohto dokumentu st procesy st podrobne zakreslené notaciou BMP/DfD v prilohe €. 2..

Spolo¢nost ma zavedeny a certifikovany komplexny systém riadenia informacénej bezpecnosti (podla
ISO 27000.

V rozsahu zmien v bezpecnosti spracuvania vyplyvaju z analyzy rizik nasledovné opatrenia:

Opatrenie Kategoria hrozby Rizikova
expozicia

Navrhnut mechanizmus kontroly sdladu spracovatelov a Sukromie 22,26

sub-spracovatelov s GDPR

Navrhnut standardnd dolozku pre zmluvy s tretimi Sukromie 22,26

stranami o dodavkach tovaru a sluzieb.

Prehodnotit doby retencie pre vietky kategdrie Sukromie 22,26

spractvanych OU

Prehodnotit text sihlasu v kontexte prezenénej listiny Sukromie 22,26

Upravit text suhlasu tak, aby v riom bolo zachytené vzdanie | Sikromie 22,26

sa pravnej zodpovednosti

Uviest pravne zaklady v zozname spracovatelskych ¢innosti | Stikromie 22,26

Vymenovat Zodpovednu osobu Sukromie 22,26

Vypublikovat na webe moznost odvolania suhlasu Sukromie 22,26

vztiahnutého na konkrétny ucel
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Vykonat a cyklicky opakovat v odpovedajicom rozsahu Kompromitacia funkcii 18,33
poucenia opravnenych osbb. Zvazit formalne zavedenie
vzdelavacieho procesu zvySovania bezpecnostného

povedomia.
Zvazit uchovavanie zaloh mimo budovy Zlyhania techniky 14,05
Navrhnut internd smernicu o Exit managemente, resp. Neautorizované cinnosti 12,99

zapracovat povinnosti vyplyvajlice z exit management
procesu do smernice o IKT

Upravit zmluvy oSetrujlce potencialny pristup tretich stran | Kompromitécia informacii 6,13
ku osobnym udajom

Vyriesit bezpeénu likvidaciu HDD pripadne inych médii Kompromitacia informacii 6,13
interne alebo dodavatelskym sp6sobom.

Odporucania v suvislosti s bezpecnostou spracivania su zachytené najma v odporucaniach
predchdadzajucich kapitol 2, 0 a 0 v tejto Casti dokumentu.
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1.5 Sietova bezpeénost
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1.5 Sietovd bezpeénost
1.6 Zalohovanie

1.6 Zalohovanie

Poziadavka
Zabezpetenie objektu pomocou mechanickych zdbrannych prostriedkov a
pomocou technickych zabezpecovacich prostriedkov

Zabezpecenie chraneného priestoru jeho oddelenim od ostatnych &asti objektu

Kontrola vstupu do objektu a chranenych priestorov prevadzkovatela

Umiestnenie déleZitych prostriedkov informaénych technolégii v chrdanenom

priestore a ochrana informaénej infrastruktury pred fyzickym pristupom
neopravnenych oséb a nepriaznivymi vplyvmi okolia

Bezpetné uloZzenie fyzickych nosi¢ov osobnych udajov, vratane bezpe¢ného
uloZenia listinnych dokumentov

Opatrenia pre zamedzenie nahodného pretitania osobnych udajov zo
zobrazovacich jednotiek

Sifrova ochrana uloZenych a prenasanych adajov, pravidla pre kryptografické

opatrenia

Pravidla pristupu tretich stran k informaénému systému, ak k takému pristupu

dochédza

Riadenie pristupov a opatrenia na zarucenie platnych politik riadenia pristupov

Riadenie privilegovanych pristupov v informaénych systémoch

Zaznamendvanie pristupu a aktivit jednotlivych opravnenych oséb v informa¢nom

systéme

Opatrenia pre detekciu a odstranenie skodlivého kédu a ndpravu nasledkov

Skodlivého kédu
Ochrana pred nevyZiadanou elektronickou po3tou

Poutzivanie legalneho a prevadzkovatelom schvaleného softvéru

Opatrenia pre zaruéenie pravidelnej aktualizacie operacnych systémov a

4t T b

progr y

Vynutenie pravidiel stahovania stiborov z verejne pristupnej potitacovej siete a

sposob ich overovania, filtrovanie sietovej komunikacie.

Zhromazdovanie informécii o technickych zranitelnostiach informaénych
ystémov, vyhodr I
tychto rizik

urovne rizik a i

Kontrola, obmedzenie alebo zamedzenie prepojenia informaéného systému, v
ktorom su spractiivané osobné Udaje s verejne pristupnou poéitaéovou sietou

Ochrana vonkajsieho a vnutorného prostredia prostrednictvom néstrojov sietovej

bezpeénosti, segmentacia potitatove;j siete
Pravidla pristupu do verejne pristupnej pocitacovej siete, opatrenia pre

zamedzenie pripojenia k uréitym adresam, pravidla pre pouZivanie sietovych

protokolov

Ochrana proti inym hrozbam pochdadzajicim z verejne pristupnej pocitacovej siete

Testovanie funkénosti zéloznych datovych nosi¢ov

Vytvaranie zéloh s vopred zvolenou periodicitou

ia opatreni na potlacenie

Stav suladu
CIASTOENY SULAD
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Sluzba 11/5, zamknuté, KS, EZS=4no

Miestnosti v ktorych st spractivané osobné tdaje su oddelené od
ostatnych ¢asti objektu a opatrené zamkami.

Miestnosti v ktorych st spractivané osobné tdaje su oddelené od
ostatnych ¢asti objektu a ¢ipovymi zamkami. Vstupy do objektu sd
riadené na recepcii.

Samostatna miestnost, IS umiestneny v osobitej serverovni. Zalozna
serveroviia nedostatocne chranena.

Fyzické nosite osobnych udajov sd umiestnené lokalne v kancelarii,
% Inych skriniach, katelny archiv

Vetky monitory st otoéené od klienta (za pultom), ndhodné
odpozorovanie nie je mozné

Sifrova ochrana dat nie je aplikovand, nie st definované pravidla.

Pristup tretich stran ku automatizovanym prostriedkom spracovania
0U jestvuje, nie st definované pravidla.

Identifikdcia, autentizdcia a autorizdcia opravnenych oséb v
informaénom systéme len cez lokalne Uéty. Proces je manaZovany
neformalne. Nie je definovana heslova politika.
Neidentifikovatelny rozsah pouZivatelov s administratorskymi
pravami.

Nie v3etky pocitate maju zablokované privilegované tcty

Logovanie na urovni OS - Windows logy na $tandardnej rovni
servera, Ekon.SW logovanie na Grovni uzivatela

Decentralizovany manaZovany antimalware systém ESET.
Administratorska konzola je nasadena.

Decentralizovany manazovany antimalware systém ESET.
Administratorska konzola je nasadena.

Osetrené smernicou, problém s pouzivatelmi s administratorskymi
pravam a naduzivanim licencii o3etrené, naduZivanie licencii.

Automatické systémy, Windows update
RieSenie pre vynutenie pravidiel stahovania suborov z verejne

pristupnej pocitacovej siete a spésobu ich overovania, resp.
filtrovanie sietovej komunikacie je vynucované technologicky.

Technické zr i informaénych nie su pravidelne
hodnotené, vyhodnocovanie trovne rizik a opatrenia na potlacenie
tychto rizik nie st uplatnené.

Firewall Fortinet s aktivnou ochranou

Firewall Fortinet s aktivnou ochranou

Riesenie pre vynutenie pravidiel pristupu do verejne pocitacovej
siete je implementované ¢iasto¢ne. Neexistujica smernica.
Ciastocne filtrované, neudrZiavany, black listy automatizované

Firewall Fortinet s aktivnou ochranou

Vykonavané len pri teste obnovy pri vypadku systémov.

e uzi

I 1 dat, Ekon.systém sa

zalohuje denne
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rizika
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rizika

znizenie / dalsie o3etrovanie
rizika
znizenie / dalsie o3etrovanie
rizika
znizenie / dalsie o3etrovanie
rizika

2Zvazit dovybavenie prostriedkami fyzickej ochrany
(turnikety, mreze) a EPS
Nie je nutna implementacia dal3ich opatreni

Nie je nutna implementdcia dal3ich opatreni

Zvysenie fyzickej bezpe¢nosti 2. serverovne

Nie je nutna implementdcia dal3ich opatreni
Nie je nutna implementacia dal3ich opatreni

2Zvaiit celoplo3nt implementéciu Sifrovej ochrany najma
na notebookoch vynasanych z perimetra spoloénosti.

Upravit zmluvy o3etrujtce potencialny pristup tretich
stran ku osobnym udajom.

Navrhnut predpis o manazmente identit. Implementovat
v praxi. Zaviest systém AD.

Preverit potrebu privilegovanych uétov, zabezpetit
zmeny pri neodévodnenom privilegovanom statuse.

2véiit i 1taciu procesu log u pre
vetky kritické systémy
Nie je nutna implementacia dalsich opatreni

Nie je nutna implementacia dal3ich opatreni
Technické obmedzenie svojvolnej instalacie SW -
odstranenie pouZivatelov s nedévodnymi
administratorskymi pravami.

Nie je nutna implementdcia dal3ich opatreni

Nie je nutna implementdcia dal3ich opatreni

Zvaiit i 1taciu rieenia pre
zranitelnosti, resp. vyknavat hodnotenie technickych
zranitelnosti v pravidelnych intervaloch

2Zvazit implementéciu pravidelnej kontroly a penetracné
testy

2Zvézit implementdciu pravidelnej kontroly a penetraéné
testy

Navrhnut vnutorny predpis pre pravidld pouZivania
Internetu a elektronickej posty

Zvazit implementéciu pravidelnej kontroly a penetracéné
testy

2Zvazit zavedenie procesu overovania integrity
vytvaranych zaloh.

Zvazit impl, taciu

rieSenia pre subory uzivatefov

ieho

Prilohal -
Specifikacia opatreni
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2. Organizacné

opatrenia

2. Organizatné
opatrenia
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1.6 Zalohovanie

1.6 Zalohovanie

1.7 Likvidacia osobnych ddajov a datovych
nosi¢ov

1.7 Likvidacia osobnych udajov a datovych
nosicov
2.1 Persondlne opatrenia

2.1 Persondlne opatrenia

2.1 Persondlne opatrenia

2.1 Persondlne opatrenia

2.1 Persondlne opatrenia

2.1 Persondlne opatrenia
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2.2 Riadenie aktiv
2.2 Riadenie aktiv
2.2 Riadenie aktiv

2.2 Riadenie aktiv

2.2 Riadenie aktiv

2.2 Riadenie aktiv

2.3 Riadenie pristupu opravnenych oséb k
osobnym tdajom

Poziadavka
Uréenie doby uchovavanie zéloh a kontrola jej dodrziavania

Test obnovy informaéného systému zo zalohy

Bezpetné ukladanie zéloh

Technické opatrenia pre bezpe¢né vymazanie osobnych Gdajov z datovych nosicov

Zariadenie na mechanické zni¢enie fyzickych nosi¢ov osobnych udajov (napr.
zariadenie na skartovanie listin a datovych médii)

Poucenie opravnenych oséb pred uskutoénenim prvej spracovatelskej operécie s
osobnymi Gdajmi

Poucenie o pravach a povinnostiach vyplyvajucich zo zékona alebo osobitného
predpisu a zodpovednosti za ich porusenie

Vymedzenie osobnych Udajov, ku ktorym mé mat konkrétna opravnena osoba
pristup na Gcel plnenia jej povinnosti alebo tloh

Ur&enie postupov, ktoré je opravnena osoba povinnd uplatiiovat pri spracivani
osobnych udajov

Vymedzenie zakdzanych postupov alebo operécii s osobnymi idajmi

Vymedzenie zodpovednosti za porusenie zakona alebo osobitného predpisu

Poucenie opravnenych oséb o postupoch spojenych s automatizovanymi
prostriedkami spractvania a stvisiacich pravach a povinnostiach (v priestoroch
prevadzkovatela a mimo tychto priestorov)

Uréenie zodpovednej osoby

Vzdeldvanie opravnenych oséb (napr. préavna oblast, oblast informaénych
technoldgii)

Postup pri ukon&eni pracovného alebo obdobného pomeru opravnenej osoby
(napr. odovzdanie pridelenych aktiv, zruenie pristupovych prav, pouéenie o
nasledkoch porudenia zékonnej alebo zmluvnej povinnosti mi¢anlivosti)

Préca na dialku a pravidld mobilného spracovania dat
Vedenie inventarneho zoznamu aktiv a jeho pravidelna aktualizacia
Evidencia vetkych miest prepojenia sieti vratane prepojeni s verejne pristupnou

potitatovou sietou
Urcenie vlastnictva aktiv a zodpovednosti za rizikd

Pravidla a postupy pre klasifikaciu informécii a sibor postupov na oznacovanie
informacii a zaobchadzanie s nimi v sdlade s platnou klasifikaénou schémou

Pravidla na prijatelné pouzivanie informacii a aktiv spojenych s prostriedkami na
spracuvanie informacii
Opatrenia pre vratenie aktiv patriacich prevadzkovatelovi po ukonéeni

pracovného pomeru, po vypriani uzatvorenej dohody alebo prevadzkovej zmluvy

Pravidla fyzického vstupu do objektu a chranenych priestorov prevadzkovatela

Stav suladu
CIASTOCNY SULAD

CIASTOENY SULAD

CIASTOENY SULAD

CIASTOCNY SULAD

SULAD
CIASTOENY SULAD
CIASTOENY SULAD

CIASTOENY SULAD
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SULAD

NESULAD
SULAD
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CIASTOCNY SULAD

CIASTOENY SULAD

CIASTOCNY SULAD

SULAD
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Je stanovena retenénd doba zéloh, ale nie pre vietky kategérie
Vykonavané len pri teste obnovy pri vypadku systémov.
Zamykana serveroviia. Zalohy neopustaju budovu

DVD/FDD existuju, pouzivanie USB neriadené a nekontrolované.

Vyradovanie HDD neformalne riedené, HDD su skladované v trezore
bez doterajiej likvidacie.

Pracovisko je vybavené skartovacim zariadenim Cat3, datové média
sa neskartuju (neexistujua)
Poucenia opravnenych oséb nie su vykondvané v plnom rozsahu.

Poucenia opravnenych oséb nie su vykonavané v plnom rozsahu.

Proces nie je dostatocne zavedeny.

Proces nie je dostato¢ne zavedeny.

Proces nie je dostatocne zavedeny.

Proces nie je dostato¢ne zavedeny.

Poucenia opravnenych oséb nie su vykonavané v plnom rozsahu.

Zodpovednd osoba nie je formélne uréend, ale Glohy st vykonavané
Nie je pravidelne vykondvané, poucenie je vykondvané len na trovni
minimalneho rozsahu pre opravnené osoby.

Exit management proces je formalne definovany. Zvykové postupy
existuju, neexistuje kontrolny mechanizmus.

Pravidla pre teleworking nie su formélne definované.

Vedenie evidencie v SW v obmedznom rozsahu

Vedenie evidencie v SW v obmedznom rozsahu

Vedenie evidencie v SW v obmedznom rozsahu

Pravidla klasifikacie aktiv nie st formalne definované a ani potrebné

Pravidla na prijatelné pouzivanie informacii a aktiv spojenych s
prostriedkami na spractvanie informacii nie si formalne defnované

Exit management proces nie je formdlne definovany. Zvykové
postupy jestvuju a su efektivne, nejestvuje kontrolny mechanizmus.

Vratnica 11/5, vstupy evidované dochadzkovym systémom na baze
&ipovych kariet, vstup len v sprievode opravnenej osoby (evidencia
vstupov zapisovanim pracovnikom vratnice)

zniZenie / dalsie oetrovanie
rizika
znizenie / dalsie o3etrovanie
rizika
zniZenie / dalsie o3etrovanie
rizika

znizenie / dalsie o3etrovanie
rizika

riziko nie je identifikované

znizenie / dalsie o3etrovanie
rizika
zniZenie / dalsie o3etrovanie
rizika
znizenie / dalie o3etrovanie
rizika

znizenie / dalsie o3etrovanie

rizika

znizenie / dalsie oSetrovanie
rizika

znizenie / dalsie o3etrovanie

rizika

znizenie / dalie o3etrovanie
rizika

znizenie / dalsie o3etrovanie
rizika

znizenie / dalsie o3etrovanie
rizika

riziko nie je identifikované

znizenie / dalie o3etrovanie
rizika

riziko nie je identifikované
riziko nie je identifikované
riziko nie je identifikované
akceptacia zvyskového rizika

znizenie / dalsie o3etrovanie
rizika

znizenie / dal3ie o3etrovanie
rizika

riziko nie je identifikované

Formalne stanovit retenént dobu pre jednotlivé
kategérie OU a jednotlivé spracovatelské innosti

Zvazit implementéciu zélohovacieho rieSenia pre stibory
uZivatefov

2Zvazit implementdciu zalohovacieho riedenia pre stibory
uzivatelov a uchovévanie zaloh mimo budovy

2Zvazit vydanie interného predpisu o pouzivani
prostriedkov IKT a zakladnych zdsaddch informaénej
bezpeénosti. Poutit zamestnancov o Best Practice a
optimalnej starostlivosti o dta. Zvazit implementéciu
rieSenia pre zarucené vymazdvanie osobnych Gdajov.
Vyriesit bezpeénu likvidaciu HDD pripadne inych médii
interne alebo dodavatelskym spdsobom.

Nie je nutna implementacia dal3ich opatreni

Vykonat a cyklicky opakovat v odpovedajiicom rozsahu
poucenia opravnenych oséb.

Vykonat a cyklicky opakovat v odpovedajicom rozsahu
poucenia opravnenych oséb.

Formalne definovat proces. Vykonat a cyklicky podla
potrieb realizovat poucenia opravnenych o0séb.

Formalne definovat proces. Vykonat a cyklicky podla
potrieb realizovat pouenia opravnenych oséb.

Formalne definovat proces. Vykonat a cyklicky podla
potrieb realizovat poucenia opravnenych oséb.

Formalne definovat proces. Vykonat a cyklicky podla
potrieb realizovat pouenia opravnenych oséb.

Vykonat a cyklicky opakovat v odpovedajticom rozsahu
poucenia opravnenych oséb.

Vymenovat Zodpovednu osobu podfa GDPR

i e =

2Zvazit ieho procesu
zvy$ovania bezpeénostného povedomia.
2Zvazit internd smernicu Exit management

2Zvézit internd smernicu pre pravidl3 vzdialeného
pristupu a prace na dialku

Nie je nutna implementacia dalsich opatreni

Nie je nutna implementacia dal3ich opatreni

Nie je nutna implementacia dalSich opatreni

Klasifikdcia aktiv je vzhfadom na procesy spracovania OU
bezpredmetnd. Akceptovat zvyskové riziko.

Rozsiri

jestvujiicu smernicu o pouZivani IKT o pravidla
na prijatelné pouzivanie informdcii a aktiv spojenych s
prostriedkami na spractvanie informdcii.

Navrhnut internt smernicu o Exit managemente, resp.
zapracovat povinnosti vyplyvajlce z exit management
procesu do smernice o IKT

Nie je nutna implementdcia dal3ich opatreni

Prilohal -
Specifikacia opatreni



2340

2350

2360

2410

2420

2430

2441

2442

2443

2510

2610

2620

2630

2640

2650

2660

2670

2710

2720

Kategoria
2. Organizatné
opatrenia
2. Organizatné
opatrenia

2. Organizacné
opatrenia

2. Organizatné
opatrenia
2. Organizacné
opatrenia

2. Organizactné
opatrenia
2. Organizatné
opatrenia

2. Organizacné
opatrenia
2. Organizaéné
opatrenia
2. Organizacné
opatrenia

2. Organizatné
opatrenia

2. Organizacné
opatrenia

2. Organizatné
opatrenia

2. Organizacné
opatrenia

2. Organizatné
opatrenia

2. Organizacné
opatrenia

2. Organizatné
opatrenia

2. Organizacné
opatrenia

2. Organizatné
opatrenia

2. Organizacné
opatrenia

2. Organizatné
opatrenia

2.3 Riadenie pristupu opravnenych oséb k
osobnym tdajom
2.3 Riadenie pristupu opravnenych oséb k
osobnym tdajom

2.3 Riadenie pristupu oprdvnenych oséb k
osobnym udajom

2.3 Riadenie pristupu opravnenych oséb k
osobnym tdajom

2.3 Riadenie pristupu oprdvnenych oséb k
osobnym Gdajom

2.4 Organizacia spractvania osobnych
udajov

2.4 Organizécia spractvania osobnych
udajov

2.4 Organizécia spracuvania osobnych
udajov

2.4 Organizdcia spracuvania osobnych
ddajov

2.4 Organizécia spracuvania osobnych
udajov

2.4 Organizécia spracuvania osobnych
udajov

2.5 Likvidacia osobnych ddajov

2.6 Porudenia ochrany osobnych tdajov

2.6 Porusenia ochrany osobnych tdajov

2.6 Porudenia ochrany osobnych tdajov

2.6 Porusenia ochrany osobnych tdajov

2.6 Porudenia ochrany osobnych tdajov

2.6 Porusenia ochrany osobnych tdajov

2.6 Porudenia ochrany osobnych tdajov

2.7 Kontrolnd ¢innost

2.7 Kontrolnd &innost

Poziadavka

Spréva klucov (individualne pridelovanie kli¢ov, bezpeéné uloZenie rezervnych

klicov)

Pravidla pre pridelovanie pristupovych prav a trovni pristupu (roli) opravnenych

0sdéb

Politika hesiel a pravidla pouZivania autorizaénych a autentizaénych prostriedkov

Pravidla pre vzajomné zastupovanie opravnenych oséb

Pravidla pre odstranenie alebo zmenu pristupovych prav opravnenych oséb a
zariadeni na spracuvanie informacii pri ukonéeni zamestnania, zmluvy alebo

dohody, pripadne prispésobenie zmenam roli
Pravidla spractvania osobnych tdajov v chrdanenom priestore

Neprett
nachadzaju aj iné ako opravnené osoby

Rezim udrzby a upratovania chranenych priestorov

Pravidla manipulacie s fyzickymi nosi¢mi osobnych Gdajov (napr. listiny,
fotografie) mimo chranenych priestorov a vymedzenie zodpovednosti

Pravidla pouZivania automatizovanych prostriedkov spractvania (napr. poéitace,

notebooky) mimo chranenych priestorov a vymedzenie zodpovednosti

Pravidla pouZivania prenosnych datovych nosi¢ov mimo chranenych priestorov a

vymedzenie zodpovednosti

Uréenie postupov likvidacie osobnych udajov s vymedzenim suvisiacej

zodpovednosti jednotlivych opravnenych oséb (bezpetné vymazanie osobnych

udajov z datovych nosicov, likvidacia datovych nosi¢ov a fyzickych nosi¢ov
osobnych tdajov)

Postup pri oznamovani porusenia ochrany osobnych Gdajov dozornému orgénu a

dotknutej osobe na el véasného prijatia preventivnych alebo napravnych
opatreni

Pravidelné preskiimavanie zaznamov udalosti, zdznamov o aktivitidch
pouZivatelov, ziznamov o vynimkach

Evidencia porudeni ochrany osobnych tdajov a pouZitych rieSeni

Postupy pre identifikaciu a rieSenie jednotlivych typov poruseni ochrany osobnych

udajov

Postupy pre odstrafiovanie nasledkov poruseni ochrany osobnych tdajov
Postupy zarucenia kontinuity ¢innosti pri havariach, poruchéch a inych
mimoriadnych situacidch

Postupy pri poruche, adrzbe alebo oprave automatizovanych prostriedkov
spractvania

Kontrolna &innost prevadzkovatela zamerana na dodrZiavanie prijatych

bezpetnostnych opatreni s uréenim spdsobu, formy a periodicity jej realizicie

Informovanie opravnenych os6b o kontrolnom mechanizme, ak je u

prevadzkovatela alebo sprostredkovatela zavedeny (rozsah kontroly a spdsoby jej

uskuto¢fiovania)

pritomnost opravnenej osoby v chranenom priestore, ak sa v fiom

CIASTOENY SULAD

NESULAD

SULAD

CIASTOENY SULAD

CIASTOCNY SULAD

SULAD

SULAD

NESULAD

NESULAD

NESULAD

CIASTOENY SULAD

NESULAD

NESULAD

NESULAD

NESULAD

NESULAD

NESULAD

NESULAD

CIASTOCNY SULAD

NESULAD

Page 3

Je definovana neformalna politika. Zalozné kluce v sprave vratnice

Proces nie je formdlne definovany, prava na adresare prideluje
spravca IT na zaklade instrukcie vlastnika Gdajov

Proces nie je formélne definovany.

Zastupovanie je neformalne definované.

Proces je neformalne definovany, ale technicky funkény

Proces nie je formalne definovany. Politika Cistého stola neexistuje.

Névitevy su vidy sprevadzané Opravnenou osobou, nie je mozny
pristup do chranenych priestorov bez opravnenej osoby.

Udrzbu vykonava zmluvne tretia strana. Len v pritomnosti 00.

Proces nie je formélne definovany. Politika ¢istého stola neexistuje.

Proces nie je formélne definovany. Politika ¢istého stola neexistuje.

Proces nie je formélne definovany. Politika Cistého stola neexistuje.

Proces je definovany, vykondvany je ad-hoc. Povedomie

zamestnancov je dostato¢né. Vyradované pevné disky historicky

skladované v trezore.

Proces nie je zavedeny.

Proces je neformalne definovany, vykonavany je ad-hoc.

Proces nie je zavedeny.

Proces nie je zavedeny.

Proces nie je zavedeny.

Proces nie je zavedeny.

Servisné ¢innosti su zabezpecované vo firme internymi
zamestnancami, servisované zariadenia neodchadzaju zo
spoloénosti.

Proces nie je zavedeny.

Proces nie je zavedeny.

riziko nie je identifikované
zniZenie / dalsie o3etrovanie
rizika

znizenie / dalsie o3etrovanie
rizika

riziko nie je identifikované
znizenie / dalsie o3etrovanie
rizika

znizenie / dalsie o3etrovanie
rizika

riziko nie je identifikované

riziko nie je identifikované

znizenie / dalie o3etrovanie
rizika
zniZenie / dalsie o3etrovanie
rizika

znizenie / dalsie o3etrovanie
rizika

zniZenie / dalsie o3etrovanie
rizika

znizenie / dalsie o3etrovanie
rizika

znizenie / dalie osetrovanie
rizika
znizenie / dalsie o3etrovanie
rizika
znizenie / dalie osetrovanie
rizika
znizenie / dalsie o3etrovanie
rizika
znizenie / dal3ie o3etrovanie

rizika

znizenie / dalsie o3etrovanie
rizika

znizenie / dal3ie o3etrovanie

rizika

znizenie / dalsie o3etrovanie
rizika

Nie je nutna implementdcia dal3ich opatreni

Navrhnut predpis o manaZmente identit, resp.
zapracovat povinnosti vyplyvajlice z procesu riadenia
identit do smernice o IKT

Navrhnut predpis o manazmente identit, resp.
zapracovat povinnosti vyplyvajlce z procesu riadenia
identit do smernice o IKT

2Zvéiit prijatie Kompetenéného poriadku

Navrhnut predpis o manaZmente identit, resp.
zapracovat povinnosti vyplyvajice z procesu riadenia
identit do smernice o IKT

Roz3irit jestvujlicu smernicu o pouZivani IKT o postupy
ochrany ddajov.

Nie je nutna implementdcia dalsich opatreni

Nie je nutna implementacia dal3ich opatreni

Roz3irit jestvujlicu smernicu o pouzivani IKT o postupy
ochrany Gdajov.

Bolo vykonané poucenie opravnenych osdb. Rozsirit
jestvujicu smernicu o pouZzivani IKT o pravidla
spractvania OU mimo chranenych priestorov

Bolo vykonané poucenie opravnenych osdb. Rozsirit
jestvujuicu smernicu o pouzivani IKT o pravidla
spractivania OU mimo chranenych priestorov

2Zvaiit rieSenie bezpeénej likvidacie vyradenych pevnych
diskov.

Navrhnut vnutorny predpis o manazmente incidentov.
Zaviest opakovatelny a udrzatelny proces manazmentu
incidentov.

Navrhnut vnutorny predpis o manazmente incidentov.
Zaviest opakovatelny a udrzatelny proces manaZzmentu
incidentov.

Navrhnut vnutorny predpis o manaZzmente incidentov.
Zaviest opakovatelny a udrzatelny proces manazmentu
incidentov.

Navrhnut vnitorny predpis o manazmente incidentov.
Zaviest opakovatelny a udrzatelny proces manaZzmentu
incidentov.

Navrhnut vnutorny predpis o manazmente incidentov.
Zaviest opakovatelny a udrzatelny proces manazmentu
incidentov.

Navrhnut vnutorny predpis o manazmente incidentov.
Zaviest opakovatelny a udrzatelny proces manaZzmentu
incidentov.

Navrhnut vnutorny predpis o manazmente incidentov.
Zaviest opakovatelny a udrzatelny proces manazmentu
incidentov.

Navrhnut vnutorny predpis o systéme vnutornej
kontroly. Zaviest opakovatelny a udrzatelny proces
vnutornej kontroly a auditu.

Navrhnut vnutorny predpis o systéme vnitornej
kontroly. Zaviest opakovatelny a udrzatelny proces
vnutornej kontroly a auditu.

Prilohal -
Specifikacia opatreni



Priloha ¢. 2a Grafické znazornenie spracovatelskych ¢innosti

1.1 Schéma procesu MAD - Prijatie
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1.2 Schéma procesu MAD - Vyslanie

————————————— -

(=] Legenda |
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|
Entity
System
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Database
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operation
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1.3 Schéma procesu Zahrani¢né cesty

Pozvanie zo zahranigia Rozhodnutie P SAY cperacia
Entity
Sekretariat o System

Message

Stored data
Generovanie navrhového listu
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Schvalenie podla
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Database

Manual
operation
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Preparation
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W Wi

Cestovny prikaz
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1.4 Schéma procesu Ubytovanie zahraniénych hosti

LISTAY SAY
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1.5 Schéma procesu OSMaE - Prijatie zmluvy

= Legendd
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1.6 Schéma procesu Spracovanie podkladov na uhrady
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1.7 Schéma procesu Centralna evidencia zmlav
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1.8 Schéma procesu Podklady k Strukturalnym fondom
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1.9 Schéma procesu Sprava ubytovacich zariadeni
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1.10 Schéma procesu Kniha navstev
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1.11 Schéma procesu HR — vyber zamestnanca
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1.13 Schéma procesu KTT
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1.14 Schéma procesu Akreditacie
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1.15 Schéma procesu Doktorandské studium
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1.16 Schéma procesu Kompenzaé€ny prispevok

Kompenzaény prispevak

pre mladjch vedcov SAV (=] Legenda
Soraoreselshd
? = r -]
Entity
Ziadost
System

Message

Email > Posta storedlin

Ustredny archiv SAV (€:|7F{efera’tvedeckej wychowy —‘:,‘>| ‘ LS: evidencia

\

Database

Manual

operation
> Email

Preparation

Elenovia rady SAv

o o WL

______________

Priloha 2 Dokumentacia systému ochrany osobnych udajov Strana 16 / 29



1.17 Schéma procesu Navrh kandidatov do Predsednictva a VR
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1.18 Schéma procesu Navrh na priznanie VKS
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1.19 Schéma procesu Navrh na udelenie DrSc.

[=] Legenda)

Spmcovatelskd
cpericia

System

Message

Stored dataj

Database

Manual
operation

Manual
input

Freparation

=
s/
[ |

Ustredny archiv SAL

£

Navrh na udelenie DrSc.

Email

Foita

Anonymizicia /,
(datum naradenia)

Email

Sekretariat predsedu SAW

RSN

Clenovia Wedeckej rady SAWV

/

Udelenie DrSec.

Referat vedeckej wichowy

v

Referat vedeckej wichowy

ﬂ

Poita

!

Predseda vedeckej rady

—

Rozhodnutie o udeleni DISC.

Oznamenie o udeleni DISC.

Nawrhy diplarmow
na udelenie Dric,

Poita

Email

!

b

Sekretariat predsedu SAY

Predseda SAV

Slovenska komisia pre
vedecké hodnosti

]

/

Ustredny archiv SAW

\

Ustredny archiv SAW

Priloha 2

Dokumentacia systému ochrany osobnych udajov

Strana 19/ 29



1.20 Schéma procesu Fond Stefana Schwarza
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1.21 Schéma procesu Predseda SAV, Cena SAV
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1.22 Schéma procesu Sut’az mladych vedeckych pracovnikov
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1.23 Schéma procesu Ziadost’ o finanény prispevok
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1.24 Schéma procesu Medzinarodna cena SAV
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1.25 Schéma procesu Fakturacia
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1.26 Schéma procesu Dodavatelské zmluvy
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1.27 Schéma procesu Vyberové konanie na riaditela
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1.28 Schéma procesu Vyznamenania
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1.29 Schéma procesu HR - mzdy
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Zdroj Ovplyvnené , Kvantifikdcia
Kategéria hrozby Hrozba Priklad hrozby J o YV , Pravdepodobnost Dopad RiskRating ..
hrozby atributy rizika
Fyzické poskodenie Bombovy utok a pouZzitie zbrani Bombovy utok, teroristické ttoky, vojna, obcianske nepokoje, pouZitie zbrani A DE A Velmi mald znaény vplyv, strata 16 Zanedbatelné
Zaplava, vytopenie, poskodenie (typicky nosi¢ov Udajov, alebo IT zariadeni X , zanedbatelny vplyv, -
Fyzické poskodenie Poskodenie vodou P viop P (typicky ) ) A DE A Velmi mala VP 4 Zanedbatelné
vodou strata
Fyzické poskodenie Poziar Poskodenie (typicky nosi¢ov tidajov, alebo IT zariadeni) poZiarom A DE 1A Velmi mald znaény vplyv, strata 16 Zanedbatelné
Pogkodenie (typicky nosicov Udajov, alebo IT zariadeni) prachom, koréziou, - . , -
Fyzické poskodenie Znecistenie - prach, kordzia, mraz . (typicky ! Ip AD,E A Velmimala stredny vplyv, strata 12 Zanedbatelné
mrazom, snehom
Znicenie zariadeni, alebo médii napr. vodou, poZiarom, vandalizmus, zlyhanie , . L,
Fyzické poskodenie Znicenie zariadenia, alebo médii ., . : X P p Y A, D, E A Mala maly vplyv, strata 16 Zanedbatelné
ulozného zariadenia, atd.
Poskodenie udajov (typicky na nosi¢och) elektromagnetickymi impulzmi, , -
Interferencia Ziarenim Elektromagnetické impulzy R ) (“yp. v ) & v P ADE 1A Mala maly vplyv, strata 16 Zanedbatelné
resp. kolisanim napéjania.
Poskodenie udajov (typicky na nosi¢och) elektromagnetickym Ziarenim, anedbatelny vplyv, ,
Interferencia Ziarenim Elektromagnetické Ziarenie . fe ldajov (typicky ! ) gnetickym zi ! A, D, E 1A Velmi mald z ¥ VRlyv 4 Zanedbatelné
radiaciou strata
Poskodenie Gdajov (typicky na nosi¢och) tepelnym Ziarenim, infraervenym
Interferencia Ziarenim Tepelné Ziarenie .. B . Jov (typicky ) tepelny v A D,E 1A Mald maly vplyv, strata 16 Zanedbatelné
Ziarenim, neprimeranou teplotou
Nechcend modifikécia udajov v databazach, zmazanie siborov, potrebnych
L » » , pre chod softvéru, chyba operdtora, ktory modifikuje tdaje, vysoké pracovné , ) ,
Kompromitécia funkcii Chyby pouzivatelov .. . , . R A CIA Strednd stredny vplyv, strata 42 Stredné
zatazenie, stres alebo negativne zmeny pracovnych podmienok, zadanie
ulohy nad ramec schopnosti zamestnanca, slabé znalosti a zru¢nosti, atd.
Sledovanie softvérovym keyloggerom, infekcia skodlivym kédom, in3taldcia ) | ,
Kompromitdcia funkcii Maskovanie identity v vioes 4 D CIA Stredna stredny vplyv, strata 42 Stredné

nastroja na vzdialend spravu, vymena pdvodnych komponentov, atd.
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Zdroj Ovplyvnené , . . Kvantifikdcia
Kategoria hrozby Hrozba Priklad hrozby . o YV . Pravdepodobnost Dopad RiskRating L
hrozby atributy rizika
Prelozenie, ukoncenie kontraktu alebo zrusenie, prevzatie firmy alebo jej
Kompromitécia funkcii Nedostupnost personalu Casti, prevzatie zamestnanca, zmena zaradenia, ukonéenie procesu po A, D A Mala stredny vplyv, strata 24 Malé
organiza¢nej zmene, doruéenie posty zrusené Strajkom, atd.
L. » . — . Odmietnutie vykonania pracovnej aktivity, odopretie pracovnej , , ,
Kompromitacia funkcii Odmietnutie ¢innosti y P . ) . v P P ) D A Stredna stredny vplyv, strata 42 Stredné
zodpovednosti v procese, trajk, atd'.
Skenovanie obsahu, nelegélne spajanie tdajov, nepovolené ziskanie vyssich
Kompromitacia funkcii Pouzivanie softvéru neopravnenym spdsobom opravneni, mazanie stdp po pouZiti, posielanie spamu cez email, zneuzite A, D CIA Strednd stredny vplyv, strata 42 Stredné
sietovych funkcii, atd.
Starnutie archivovanych dokumentov, postupné prepisovanie obsahu v ¢ase, ,
s - M . e e . R - Py . . zanedbatelny vplyv, -
Kompromitacia funkcii ZhorSovanie stavu pamatovych médii dobrovolné vymazanie asti dokumentu, zni¢enie médii napr. pri poZziari, A D 1A Mala strata 8 Zanedbatelné
zéplave atd.
Zneutitie prdv, ovplyviiovanie (phishing, socidlne inZinierstvo, podplacanie, a . , .
Kompromitacia funkcii ZneuZitie prav , P . pY , ) P 8 L Ly X p P A, D Cl Stredna stredny vplyv, strata 42 Stredné
pod.), natlak (vyhrazné emaily, psychologické obtaZovanie) atd.
PR P . . Lo - - . zanedbatelny vplyv, -
Kompromitdcia informécii |Detekcia polohy Zistenie Udajov o geografickej polohe D C Velmi mala strata 4 Zanedbatelné
Reorganizécia kandlov na prenos papiera; zmena pracovného jazyka, zmeny v , . .
Kompromitacia informdcii |Infiltrdcia komunikacie (vratane presmerovania sprav) % L, | P pap P Jazy v D CIA Mala stredny vplyv, strata 24 Malé
dorucovani posty. atd.
Kradez dokumentov, kradeZ siboreov, strata siborov pocas stahovania,
Kompromitdcia informdcii |Krddez médii alebo dokumentov krddeZ emailu z maiboxu, rozmnoZovanie dokumentov pocas prenosu, D C Mald maly vplyv, strata 16 Zanedbatelné
najdenie stratenych dokumentov, atd.
P - e . KradeZ notebooku, alebo mobilu, strata zariadenia, najdenie strateného , } o
Kompromitacia informacii |Kradez zariadeni R X .. ) . . D CA Mala maly vplyv, strata 16 Zanedbatelné
zariadenia, strata Ulozného zariadenia, atd.
N L, . ) 3 , . , Sledovanie cudzej obrazovky, odfotenie cudzej obrazovky, GPS sledovanie . , zanedbatelny vplyv, -
Kompromitdcia informdcii |Odpocuvanie (vratane analyzy détovej prevadzky) D C Velmi mala 4 Zanedbatelné

zariadenia, vzdialena detekcia elektromagnetického signalu, atd'.

strata
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Zdroj Ovplyvnené , Kvantifikdcia
Kategoria hrozby Hrozba Priklad hrozby . o YV . Pravdepodobnost Dopad RiskRating L
hrozby atributy rizika
S - . oA . P . . . . A P - . zanedbatelny vplyv, -
Kompromitacia informacii |Popretie Popretie povodu informdcie (neopravnené popieranie pravdivej informacie) A, D Velmi mald strata 4 Zanedbatelné
Udaje ziskané z nedéveryhodnych zdrojov, kompromitacia tdajov, atd. (Napr.
Kompromitacia informacii |Udaje z nedéveryhodnych zdrojov prezenéna listina bez suhlasov, pouzivanie mailinglistu s neopravnene A D Mala maly vplyv, strata 16 Zanedbatelné
ziskanymi, alebo chybnymi adresami)
Kompromitacia informdcii |Vzdialené $pehovanie Spehovanie sietovej prevadzky, ziskavanie dat posielanych cez Wi-Fi, atd. D CIA Mala maly vplyv, strata 16 Zanedbatelné
Nedostatoéné zmluvy o vyradeni alebo udrzbe zariadeni mézu viest k zanedbatelny vplyv,
Kompromitacia informécii |Ziskavanie recyklovanych alebo vyradenych médii . . . Vo . D C Velmi mala VYR 4 Zanedbatelné
neopravnenému pristupu k OU strata
Neautorizované ¢innosti | Nelegalne spracovanie dat Neopravnené pouZzitie idajov, ovplyviiovanie (klebety, dezinformdcie), atd. D CIA Mala maly vplyv, strata 16 Zanedbatelné
Nelegélny import / export softvéru (podvodné Chyby pocas aktualizacie, konfiguracie alebo udrzby, vymena komponentov, , . )
Neautorizované ¢innosti ,g y, port/ va . ,(p y Y P g ¥, VY P A,D CIA Mala stredny vplyv, strata 24 Malé
kopirovanie sw, pouZzitie kopirovaného sw) atd.
Pridanie nekompatibilnej ¢asti zariadenia, ktoré vedie k nefunkénosti,
odobratie komponentov, potrebnych pre spravne fungovanie systému,
Neautorizované Cinnosti  [Neopravnené pouzivanie zariadenia sledovanie hardvérovym keyloggerom, odstranenie komponentov D CIA Mala maly vplyv, strata 16 Zanedbatelné
zariadenia, pripojenie zariadeni (napr: USB diskov) pre $tart OS alebo ziskanie
ddt, pouzitie USB klucov alebo diskov, ktoré nie st vhodné pre dand citlivost
Poskodenie / vymazanie dat, pouZitie nelegdlneho alebo kopirovaného ., | ,
Neautorizované ¢innosti  |Poskodenie dat J /vy .. , P L. g L P , D CIA Stredna stredny vplyv, strata 42 Stredné
softvéru, chyby pouzivatelov, ktoré spdsobia stratu udajov, atd".
., . . , . Skenovanie sietovych adries a portov, zbieranie konfiguraénych dét, analyza
. - . |Pouzivanie sietovych zariadeni neopravnenym o ) L, K , . , , . , -
Neautorizované ¢innosti spdsobom zdrojového kédu za Géelom lokalizovat slabé miesta, testovanie databéaz na D CIA Mala maly vplyv, strata 16 Zanedbatelné
P reakciu na poskodzujlce dotazy, atd.
. - . , . ) - , L Skenovanie sietovych adries a portov, hladanie zranitelnosti pri po¢avani, . , , -
Neautorizované ¢innosti | Pristup neopravneného pouzivatela k sieti A D CIA Velmi mald maly vplyv, strata 8 Zanedbatelné

analyze, reportovani alebo sprostredkovacie porty a sluzby
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Zdroj Ovplyvnené , Kvantifikacia
Kategéria hrozby Hrozba Priklad hrozby J o YV , Pravdepodobnost Dopad RiskRating ..
hrozby atributy rizika
o« Infiltracia 3kodlivym kédom, vymaz spuitacich stborov alebo zdrojového | ,
Neautorizované Cinnosti  [Skodlivy softvér Kédu. atd, v v P ) A D CIA Strednd stredny vplyv, strata 42 Stredné
Zmena hodnét v stibore, nahradenie origindlnych hodnét falSovanymi, zmeny
. - ) . , - .. , udajov bez vedomia autora, odosielanie viacerych konfliktnych . . .
Neautorizované ¢innosti  |Zmena obchodnych dét zlomyselnym uZivatelom i " ) i " X " D CIA Mala znalny vplyv, strata 32 Malé
dokumentovitoky "man-in-the-middle" alebo "man in the browser" pre
zmenu alebo pridanie dat do sietovej prevadzky, atd.
Prirodné udalosti Blesk Poskodenie (typicky nosi¢ov Gidajov a IT zariadeni ) iderom blesku E A Velmi mald maly vplyv, strata 8 Zanedbatelné
Prirodné udalosti Klimaticky jav Klimatické javy, vis maior E A Velmi mala stredny vplyv, strata 12 Zanedbatelné
Prirodné udalosti Zaplavy Poskodenie (typicky nosicov Uidajov) zaplavou E A Velmi mala maly vplyv, strata 8 Zanedbatelné
Skody spdsobené zemetrasenim, vybochom sopky alebo inym javom
Prirodné udalosti Zemetrasenie (alebo vulkanicky jav) v .p . o v Py ym ) E A Velmi mald znacny vplyv, strata 16 Zanedbatelné
vulkanického pévodu
(1) Potencial, ze Utoénik dokaze z ulozenych udajov dostatoéne rozlisit, &
Sukromie Detekovatelnost predmet zaujmu, resp. polozka mnoziny jestvuje alebo nie. (napr. schopnost A D P Strednd stredny vplyv, strata 42 Stredné
rozpoznania siborov obsahujucich osobné tdaje od inych typov tdajov)
(3) Potencial, ze Gtoénik dokaze priamo identifikovat dotknuté osoby
asociované na predmety zaujmu (napr. v subore osobnych udajov rozpoznat
Sukromie Identifikovatelnost osobné tdaje konkrétnej dotknutej osoby. napr. konkrétneho odosielatela A D P Strednd znacny vplyy, strata 56 Vysoké
spravy medzi mnohymi spravami elektronickej posty). Identifikovatelnost je
Specialny typ spojitelnosti, kde su zahrnuté aj atributy dotknutych oséb.
Potencidl, Ze Utognik dokaZe z podstaty procesu zhromazdit dékazy proti
narokom odporujlcej strany a dokazat, Ze pouZivatel vie, Ze nie¢o urobil,
Sukromie Nepopieratelnost alebo Ze nie¢o povedal. Opakom je Plausible deniability (tzv. prijatelné A D P Strednd maly vplyv, strata 28 Malé
popretie) . (T.j. neopravnené zverejiiovanie pravdivej informécie, resp.
povodu informacie - napr. dotknuta osoba nechce, aby bolo jasné, komu dala
Nesulad spracovania s politikami a poskytnutym sthlasom je hrozba, ktora
, . , ) - X , , znamend, Ze napriek deklarécii siladu spracovania s politikami, neexistuje . . ,
Sukromie Nesulad systému s politikami a poskytnutym sthlasom A D P Strednd maly vplyv, strata 28 Malé

zéruka, Ze systém skutoéne vyhovuje prijatym pravidlam. Tym nasledne moze
nastat poru$enie prav dotknutej osoby.
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Zdroj Ovplyvnené , Kvantifikdcia
Kategoria hrozby Hrozba Priklad hrozby . o YV . Pravdepodobnost Dopad RiskRating L
hrozby atributy rizika
Neznalost obsahu je hrozba, ktord indikuje, Ze pouZivatel si neuvedomuje
citlivost informacie spracovanej v systéme a nasledne napr. zverejriuje prili$
Stkromie Neznalost obsahu vela informdcii, ktoré umoznia potencidlnemu uto&nikovi zistit napr. identitu A P Strednd znaény vplyv, strata 56 Vysoké
pouzivatela. Alebo naopak - pouzivatel poskytuje nepresné informacie, ktoré
md7u nasledne spdsobit nespravne rozhodnutia alebo akcie. (napr. nechcené
Neopravnené spristupnenie citlivych informdcii v rdmci pracovného procesu
osobam, ktoré k nim nemaju mat pristup. (Neopravnené precitanie, , . ,
Sukromie Prezradenie informacie . . J V'_) P (V, p, . P . . A,D P Stredna znacny vplyv, strata 56 Vysoké
kopirovanie, fotografovanie, pouZite odpocuvacich zariadeni na stretnutiach,
atd.)
(2) Spojitelnost (linkovatelnost) je hrozba, ze utoénik dokéze aj nepriamo
Sukromie Spojitelnost, linkovatelnost rozpoznat podstatu entity, alebo vzajomné vztahy entit. (napr. odosielatela A, D P Strednd maly vplyv, strata 28 Malé
podla domény, aktivity, alebo podla predmetu spravy)
Vypadok  zdkladnych Chyby prenosu (vratane nespravneho smerovania Reorganizdcia kandlov na prenos papierovych dokumentov, zmena . , -
.. , L L Lo . A, D 1A Mald maly vplyv, strata 16 Zanedbatelné
sluzieb sprav) pracovného jazyka, zmeny v dorucovani posty. atd.
Vypadok  zékladnych Pracovny draz, choroba z povolania, iné zranenie alebo choroba, smrt, . , ;
y?, v Nedostatok personalu y. . ) p, L . A D,E A Mala stredny vplyv, strata 24 Malé
sluzieb neurologicka, psychologicka alebo psychiatrickd diagndza, atd.
Vypadok  zdkladnych Porucha klimatizécie alebo privodu vody ktoré méZe spdsobit vypadk: zanedbatelny vplyv,
Vlj. v Porucha klimatizécie alebo privodu vody , ) . p , v o, p ypadky A,D A Velmi mald v vply 4 Zanedbatelné
sluzieb systémov a nasledne zniZenie Urovne dostupnosti udajov strata
Vypadok  zakladnych Poskodenie telekomunikacného spojenia, zni¢enie kabeldze, vypadok ) zanedbatelny vplyv, .,
y?, v Poskodenie liniek . . pol PR VP . A D A Mala VYRl 8 Zanedbatelné
sluzieb komponentov optického spojenia, nedostupné WiFi pripojenie, atd" strata
PretaZenie kapacity prevadzky - pretaZenie posty, pretaZenie procesov
Vypadok  zakladnych L overovania, prekrocenie velkosti databazy, vkladanie dat mimo normélny . , zanedbatelny vplyv, -
.. PretaZenie dopravy " - ) , L . A A Velmi mald 4 Zanedbatelné
sluzieb rozsah hodnét, zneuzite $irky pdsma, neopravnené stahovanie, strata strata
internetovej konektivity, atd.
Vypadok  zékladnych
sl‘\/gieb v Strata napédjania alebo kolisanie vykonu Strata zdroja napdjania alebo kolisanie vykonu napdjania zariadeni A DE A Mala stredny vplyv, strata 24 Malé
Vypadok  zdkladnych
sl\tl,l‘;ieb v Zlyhanie telekomunika¢nych komponentov Prerudenie kabelaze, slaby prijem Wi-Fi, atd. A D CIA Mala maly vplyv, strata 16 Zanedbatelné
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Zdroj Ovplyvnené , Kvantifikacia
Kategéria hrozby Hrozba Priklad hrozby hrozbly :tr?t:l'lty Pravdepodobnost Dopad RiskRating rizika
Chyby pocas aktualizécie, konfiguracie alebo udrzby, infekcia skodlivym
Zlyhania techniky Porucha softvéru kédom, vymena komponentov, neobnovenie licencie na softvér pouzivany A CIA Strednd stredny vplyv, strata 42 Stredné
na pristup k udajom, atd.
PIna dlozna jednotka, vypadok el.energie, pretaZenie systému, prehriatie, , . -
Zlyhania techniky Zahltenie informacného systému L ) ’yp gl p 4 P A, D 1A Mala maly vplyv, strata 16 Zanedbatelné
vynimo¢né teploty, atd'
Nahle a neplanované zlyhanie alebo porucha IT zariadenia, alebo
Zlyhania techniky Zlyhanie alebo porucha zariadenia akéhokolvek HW komponentu, ktoré méze spdsobit znizenie Grovne A 1A Mala stredny vplyv, strata 24 Malé
dostupnosti tdajov
Znizenie Urovne Udrzby, chyba udrzby informaéného Nepldnované zniZenie tUrovne Udrzby systémov, chyba Udrzby informacného , . ,
Zlyhania techniky v, €Y v P v sy Y v A D 1A Mala stredny vplyv, strata 24 Malé

systému

systému, alebo IT zariadeni
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Priloha €. 1 Schémy IT infrastruktary

1.1 Schéma IT infrastruktary
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1.2 | Schéma aplikaénej infrastruktury
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